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Vorwort

Eine verlassliche und leistungsfahige Siedlungsabfallentsorgung ist fiir unsere Gesellschaft essenziell.
Die Entsorgungssicherheit ist aus verschiedenen Griinden, etwa Hygiene und Seuchenpravention, ein
hohes Gut. Storungen in der Siedlungsabfallentsorgung kénnen sich unmittelbar auf die
Funktionsfahigkeit des oOffentlichen Lebens auswirken. Aus diesem Grund wurde die
Siedlungsabfallentsorgung als Kritische Infrastruktur (KRITIS)-Sektor in das Gesetz liber das Bundesamt
flr Sicherheit in der Informationstechnik (BSI-Gesetz) aufgenommen.

In Zeiten zunehmender Digitalisierung lassen sich durch den verstarkten Einsatz von
Informationstechnologie (IT) bei den Prozessen der Siedlungsabfallentsorgung Effizienz steigern und
der Ressourceneinsatz optimieren. Gleichzeitig wachst mit zunehmender Durchdringung der Ablaufe
mit Informationstechnik das Risiko, dass ein Ausfall oder eine Stérung der Informationstechnik die
Erbringung der Siedlungsabfallentsorgung maRgeblich behindern kann. Mit dem [T-Sicherheitsgesetz!
fordert der Gesetzgeber wirksame Schutzmechanismen fiir die so genannten Kritischen Infrastrukturen
in Deutschland.

§ 8a Abs. 2 BSI-Gesetz (BSIG) bietet den Branchen die Moglichkeit, zum Schutze ihrer IT-Systeme —
insbesondere der fir die Aufrechterhaltung der Kritischen Infrastruktur und der kritischen
Dienstleistung erforderlichen informationstechnischen Systeme, Komponenten oder Prozesse — einen
Branchenspezifischen Sicherheitsstandard zu entwickeln.

Der vorliegende Branchenspezifische Sicherheitsstandard fir die Siedlungsabfallentsorgung (B3S SAE)
orientiert sich an der DIN EN ISO/IEC 27001:20242 und dient als Grundlage fiir die Risikoabschatzung
und die Durchfiihrung von MalRhahmen zum Schutz der informationstechnischen Systeme,
Komponenten oder Prozesse fiir die kritische Dienstleistungen ,Sammlung und Beférderung” sowie
,Verwertung und Beseitigung.” Eine Umsetzung des B3S erfordert nicht zwingend die Einhaltung der
Umsetzungshinweise der DIN EN ISO/IEC 27002:2024. Vielmehr ist die Einhaltung der
Umsetzungshinweise gemal den festgestellten Risiken zu empfehlen. Darliber empfiehlt sich in Bezug
auf industrielle Steuerungssysteme (OT) die DIN EN ISO/IEC 62443 zu berlicksichtigen.

Der Branchenstandard ist konkret zu dem Zweck erstellt worden, Unternehmen der
Siedlungsabfallentsorgung, die gemall den Vorgaben der Verordnung zur Bestimmung Kritischer
Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung - BSI-KritisV) Kritische Infrastrukturen
betreiben, bei der Umsetzung der Anforderungen aus dem BSIG zu unterstiitzen. Andere Unternehmen
der Abfallwirtschaft steht es frei, sich an diesem Branchenstandard zu orientieren.

Dieser Branchenspezifische Sicherheitsstandard fiir die Siedlungsabfallentsorgung wurde durch die
Arbeitsgruppe ,,B3S“ des UP KRITIS Branchenarbeitskreises Siedlungsabfallentsorgung erarbeitet.

Erfahrungen und Kommentare zur Anwendung dieses Branchenspezifischen Sicherheitsstandards sind
erbeten und kénnen an folgende Stellen gerichtet werden:

UP KRITIS Branchenarbeitskreis Sektor Siedlungsabfallentsorgung

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSl) hat im Benehmen mit dem Bundesamt
fiir Bevélkerungsschutz und Katastrophenhilfe (BBK) die Eignung des B3S fiir den Sektor
Siedlungsabfallentsorgung noch nicht festgestellt.

lsiehe Gesetze zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-SiG)
Quelle: https://www.bsi.bund.de/dok/6776460
2 Deutsche Ubersetzung der englischen Fassung ISO/IEC 27001:2022
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1 Anwendungsbereich und Adressaten des B3S

Der Anwendungsbereich dieses B3S umfasst die Siedlungsabfallentsorgung insoweit, als in der BSI-
KritisV als Kritische Infrastruktur definierte Systeme oder Anlagen erfasst sind. Diese sind in den
Bereichen Sammlung und Beférderung sowie Verwertung und Beseitigung definiert. Daher werden
diese Bereiche in diesem B3S in den Blick genommen.

Der Branchenspezifische Sicherheitsstandard Siedlungsabfallentsorgung gilt fir die Ermittlung von
MaBnahmen zum Schutz der informationstechnischen Systeme, Komponenten oder Prozesse, die fiir
die Erbringung der kritischen Dienstleistungen Sammlung und Befdrderung sowie Verwertung und
Beseitigung notwendig sind. In diesem Zusammenhang ist der ,All-Gefahren-Ansatz” zur
Bericksichtigung aller Gefahrenarten (zum Beispiel Naturgefahren, technologische Gefahren) im
Rahmen des Risiko- und Krisenmanagements anzuwenden.

Die Adressaten dieses B3S sind Unternehmen der Siedlungsabfallentsorgung, die nach der BSI-KritisV
als Betreiber von Kritischer Infrastruktur gelten. Darliber hinaus kann der B3S SAE Unternehmen der
Branche, die keine Kritische Infrastruktur betreiben, als Orientierung fir die Umsetzung von
Malnahmen im Bereich der Informationssicherheit dienen. Wer die Betreibereigenschaft im Falle von
Unterbeauftragungen hat oder anderen Geschéftsverhéltnissen, die die klare Identifizierung
erschweren., ist im Einzelfall zu prifen.

Dieser Branchenspezifische Sicherheitsstandard Siedlungsabfallentsorgung umfasst keine Aspekte des
Datenschutzes.
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2 Normative Verweise, Begriffe und Abklrzungen

2.1 Normative Verweise

Die folgenden zitierten Dokumente sind fir die Anwendung dieses Branchenspezifischen
Sicherheitsstandards fiir die Siedlungsabfallentsorgung erforderlich. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die jeweils aktuelle Ausgabe
des in Bezug genommenen Dokuments (einschlieRlich aller Anderungen).

BSI-Gesetz — BSIG, Gesetz liber das Bundesamt fiir Sicherheit in der Informationstechnik

IT-Sicherheitsgesetz — IT-SiG, Gesetz zur Erh6hung der Sicherheit informationstechnischer Systeme

BSI-Kritisverordnung — BSI-KritisV, Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem
BSI-Gesetz

BSI-Standard 200-1, Managementsysteme fiir Informationssicherheit (ISMS)
BSI-Standard 200-2, IT-Grundschutz-Methodik

BSI-Standard 200-3, Risikoanalyse auf der Basis von IT-Grundschutz
BSI-Standard 200-4 Community Draft, Business Continuity Management
BSI IT-Grundschutz-Kompendium

BSI ICS-Security-Kompendium

DIN EN ISO 22301, Sicherheit und Schutz des Gemeinwesens — Business Continuity Management
System — Anforderungen

DIN EN ISO/IEC 27001:2024, Informationstechnik — IT-Sicherheitsverfahren — Informationssicherheits-
Managementsysteme — Anforderungen

DIN EN ISO/IEC 27002:2024, Informationstechnik — IT-Sicherheitsverfahren — Leitfaden fir das
Informationssicherheits-Managementsystem

DIN ISO/IEC TR 27019, Informationstechnik — Sicherheitsverfahren — Leitfaden fiir das
Informationssicherheits-Managementsystem von Steuerungssystemen der Energieversorger auf
Grundlage der ISO/IEC 27002

2.2 Begriffe

2.2.1 Siedlungsabfille

Siedlungsabfalle sind grundséatzlich gemaRR § 3 Absatz 5a Kreislaufwirtschaftsgesetz (KrWG) weit
definiert und umfassen gemischt und getrennt gesammelte Abfdlle aus privaten Haushaltungen,
insbesondere Papier und Pappe, Glas, Metall, Kunststoff, Bioabfalle, Holz, Textilien, Verpackungen,
Elektro- und Elektronik-Altgerate, Altbatterien und Altakkumulatoren sowie Sperrmiill, einschlieflich
Matratzen und Mdbel, und aus anderen Herkunftsbereichen, wenn diese Abfille auf Grund ihrer
Beschaffenheit und Zusammensetzung mit Abfallen aus privaten Haushaltungen vergleichbar sind.

Die BSI-KritisV knlipft grundsatzlich an diese Definition an, schriankt allerdings die in den
Geltungsbereich der BSI-KritisV fallenden Abfallstrome ein. Vorrangig aus Grinden des
Gesundheitsschutzes und Erwadgungen der Stadtsauberkeit wurden nur folgende Abfallstrome in den
Geltungsbereich der BSI-KritisV aufgenommen und zwar unterschiedlich nach Bereichen:

e Restmiill, Bioabfall (Biotonne), Verpackungen und Kunststoffe, Altglas, PPK fiir den Bereich
Abfallsammlung/-beférderung
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e Restmill, Bioabfall (Biotonne), Verpackungen und Kunststoffe flir den Bereich
Abfallverwertung/-beseitigung

Die so festgelegten Abfille sind nicht nach Schlliisselnummern nach der Abfallverzeichnisverordnung
definiert. Vor dem Hintergrund, dass bestimmte Abfille dringend gesammelt, d.h. von den
Erfassungsstandorten auf der StralRe oder an den Grundstiicken wegbeférdert, und behandelt werden
missen, sind die Abfallfraktionen ganz praktisch ,tonnengebunden” zu verstehen. Das heiflt, dass z.B.
mit Bioabfallen (Biotonne) der Inhalt der Biotonnen gemeint ist, auch wenn die jeweiligen Biotonnen
im Einzelfall Fehlwiirfe und damit auch andere Abfélle als Bioabfall, z.B. Plastik oder Metall, enthalten.
Gleiches gilt fir Restmiill, PPK, Glas und Verpackungen. Wichtig in der Praxis ist, dass Griinabfille, d.h.
Park- und Gartenabfille, nicht vom Geltungsbereich der BSI-KritisV erfasst sind. Sofern Griinabfalle
aber vor Ort in der Biotonne miterfasst werden, sind sie in diesem Rahmen ebenfalls vom Begriff
,Bioabfille (Biotonne)” erfasst. Nicht erfasst sind demgegenlber Griinabfille, die in eigenen
Grinabfalltonnen oder (ber die Wertstoffhofe erfasst werden. Mit Blick auf die Fraktion
,Verpackungen” ist auszufiihren, dass diese in den Kommunen primar liber die Gelbe Tonne bzw. gelbe
Sacke erfasst werden. Damit ist der Inhalt dieser Tonnen oder Sacke als Verpackungsabfall zu verstehen.
Sofern die einzelne Kommune (iber eine sogenannte Wertstofftonne verfiigt, die sowohl Verpackungen
als auch stoffgleiche Nichtverpackungen erfasst (etwa Kleiderbiigel, Bratpfannen, u.a.), so ist der
gesamte Inhalt der Wertstofftonne vom Begriff Verpackungsabfall umschlossen.

2.2.2 Bereiche der Siedlungsabfallentsorgung im Sinne der KritisV
Die BSI-KritisV3 gliedert die Anlagenkategorien mit den dazugehérigen Schwellenwerte in verschiedene
Bereiche.

Die Siedlungsabfallentsorgung wird in den Bereichen ,Abfallsammlung und -beférderung" sowie
,Abfallverwertung und -beseitigung” erbracht.

Die Bereiche sind in Anhang 8 der BSI-KritisV nicht legaldefiniert. Allerdings halt die Begriindung zur
Verordnung entsprechende Definitionen bereit.* Im Folgenden werden diese Definitionen
wiedergegeben.

e Die Siedlungsabfallsammlung ist das Einsammeln von Siedlungsabfillen bei den Birgerinnen
und Biirgern sowie dem Gewerbe, einschlieBlich deren vorlaufiger Sortierung und vorlaufiger
Lagerung zum Zweck der weiteren Beforderung.

e Die Siedlungsabfallbeforderung ist der Transport der gesammelten Siedlungsabfalle von oder
zur Abfallbehandlungsanlage einschlielRlich Vorbehandlungsanlage, sowie zur endgiiltigen
Verwertung oder Beseitigung;

e Die Siedlungsabfallverwertung ist jedes Verfahren, als dessen Hauptergebnis die
Siedlungsabfille einem Zweck zugefiihrt werden, indem sie entweder andere Materialien
ersetzen, die sonst zur Erfillung einer bestimmten Funktion verwendet worden waren, oder
indem die Siedlungsabfalle so vorbereitet werden, dass sie diese Funktion erfillen, vgl. § 3
Absatz 23 Kreislaufwirtschaftsgesetz (KrWG).

e Die Siedlungsabfallbeseitigung ist jedes Verfahren, das keine Verwertung von Siedlungsabfallen
ist, auch wenn das Verfahren zur Nebenfolge hat, dass Stoffe oder Energie zurlickgewonnen

3 Bundesgesetzblatt Teil 1, Nr. 339, 6.12.2023

(Quelle: https://www.recht.bund.de/bgbl/1/2023/339/regelungstext.pdf? blob=publicationFile&v=2)

4 https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/referentenentwuerfe/ClI3/vo-
entwurf-bsi-kritisV-siedlungsabfall.pdf?__blob=publicationFile&v=1
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werden. Zur Verwertung und Beseitigung von Siedlungsabfallen zdhlen auch die Vorbereitung,
insbesondere Vorbehandlungsverfahren, wie die Aufbereitung und Sortierung.

Oftmals werden Verwertung und Beseitigung auch unter dem Begriff der Behandlung
zusammengefasst.

2.2.3 Anlagen
Der Begriff der Anlagen wird in § 1 Abs. 1 Nr. 1 BSI-KritisV definiert. Danach sind Anlagen

a) Betriebsstatten und sonstige ortsfeste Einrichtungen,
b) Maschinen, Gerdte und sonstige ortsveranderliche Einrichtungen oder
c) Software und IT-Dienste,

die fir die Erbringung einer kritischen Dienstleistung notwendig sind.

2.2.4 Gemeinsame Anlage

Eine Gemeinsame Anlage ist nach Anhang 8 der BSI-KritisV, Teil 1, Nr. 4 folgendermalRen definiert:
Mehrere Anlagen derselben Art, die in einem engen rdaumlichen und betrieblichen Zusammenhang
stehen. Ein enger raumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

« auf demselben Betriebsgelande liegen,

* mit gemeinsamen Betriebseinrichtungen verbunden sind,

+ einem vergleichbaren technischen Zweck dienen und

* unter gemeinsamer Leitung stehen.

Erreichen oder lberschreiten die Anlagen zusammen die in der BSI-KritisV genannten Schwellenwerte,

gilt die gemeinsame Anlage als Kritische Infrastruktur. Hierbei ist es wichtig, dass alle vier oben
genannten Bedingungen flr eine gemeinsame Anlage erflllt sein missen.

2.2.5 Kritische Dienstleistung

Kritische Dienstleistungen sind fiir die Bevdlkerung wichtige, teils lebenswichtige Giter und
Dienstleistungen. Bei einer Beeintrachtigung dieser kritischen Dienstleistungen wiirden erhebliche
Versorgungsengpasse, Storungen der offentlichen Sicherheit oder vergleichbare dramatische Folgen
eintreten.

Unabhangig von der gesetzlichen Definition werden die kritischen Dienstleistungen in diesem
Branchenstandard in folgende Hauptschritte unterteilt:

(a) Sammlung und Beforderung

+  Tourenplanung

*  Personalplanung

*  Fahrzeugdisposition

¢ Sammlung und Beférderung

. Lagerung, Zwischenlagerung und Umladen von Abfallen

(b) Verwertung und Beseitigung

+  Abfallmengenerfassung an der Annahme

«  Abfallvorbehandlung (u. U. mit Vorsortierung)
. Lager- und Bunkermanagement

»  Verbrennung/Sortierung/Behandlung

. Rauchgasreinigung
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2.2.6 Kritische Infrastrukturen

Einrichtungen, Anlagen oder Teile davon, die den Sektoren Energie, Informationstechnik und
Telekommunikation, Transport und Verkehr, Gesundheit, Wasser, Erndhrung, Finanz- und
Versicherungswesen sowie Siedlungsabfallentsorgung angehdéren und von hoher Bedeutung fiir das
Funktionieren des Gemeinwesens sind, weil durch ihren Ausfall oder ihre Beeintrachtigung erhebliche
Versorgungsengpasse oder Gefahrdungen fir die 6ffentliche Sicherheit eintreten wiirden (§ 2 Abs. 10
BSIG).

Die Kritischen Infrastrukturen werden durch die BSI-KritisV ndher bestimmt.

2.2.7 Geltungsbereich zum Nachweisen gemaR § 8a Absatz 3 BSIG

Zum Nachweis der Umsetzung der Anforderungen gemall § 8a Absatz 1 BSIG fiir seine Anlagen muss
der KRITIS-Betreiber einen geeigneten Geltungsbereich fir den Priifgegenstand (Scope) festlegen, die
zugrundeliegenden Prozesse feststellen und entsprechende Sicherheitsmalinahmen planen, umsetzen
und dokumentieren.

Die Dokumentation des Geltungsbereichs muss dazu folgende Fragen beantworten:

o Welchen Zweck verfolgt der Betreiber und welche Rolle hat hierbei die KRITIS-Anlage?
(Kontex)

e Welche Abldufe bestimmen den Betrieb der KRITIS-Anlage? (Prozesse)

o Wozu dient die IT? (Informationstechnik)

e Welche Zugriffe erfolgen lber die Grenzen des Geltungsbereiches hinweg? (Schnittstellen)

e Welche Rolle spielen Externe? (Externe)

e Wie sind die Bestandteile der Anlage vernetzt? (Netzstrukturplan)

Ausflhrliche Erlauterungen zur Dokumentation des Geltungsbereichs sind auf der BSI-Website
veroffentlicht.®

Als erste Orientierung fiir den Sektor Siedlungsabfallentsorgung kann die nachfolgende schematische
Darstellung des Geltungsbereichs als Ausgangspunkt dienen. Sie zeigt in abstrakter Form die
verschiedenen Anlagenkategorien der BSI-KritisV im Kontext zu der kritischen Dienstleistung. Diese
muss flr die Nachweiserbringung gemal § 8a Absatz 3 BSIG anhand der vorgenannten Fragen durch
die KRITIS-Betreiber ausgepragt und detailliert werden. Ein so dokumentierter Geltungsbereich ist
dariber hinaus wesentlicher Bestandteil des Managementsystems fiir Informationssicherheit (vgl. 3.3).

Der Geltungsbereich (Scope) umfasst alle Aspekte, die direkt zur Sicherstellung der kritischen
Dienstleistungen im Sektor Siedlungsabfallentsorgung beitragen, insbesondere:

¢ IT/ OT-Infrastruktur und Kommunikation (z. B. Netzwerke, Firewalls, Gateways und Router)
e IT/ OT fiir die kritische Dienstleistungen
o Sammlung und Beforderung
= Dispositionssysteme
* Flottenmanagement
* lagermanagement
o Verwertung und Beseitigung
*  OT-Infrastruktur (z.B. Netztrennung)

= Regelungs-, Steuerungs- und Leittechnik

5 BSI - KRITIS-Nachweise (bund.de)
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= Mengenmanagement
e Sonstige relevante Aspekte
o Gebdude und Raume
o Warten und Leitstdnde
o Personal
o Prozesse
e Extern erbrachte Leistungen
o Lieferanten
o Fernzugriff
Nicht im Geltungsbereich enthalten sind:

e Bereiche oder Systeme, die nicht unmittelbar mit den kritischen Dienstleistungen verbunden
sind.

e Prozesse und Infrastrukturen, die keinen Einfluss auf die Verfligbarkeit, Integritdt oder
Vertraulichkeit der fir die kritischen Dienstleistungen essenziellen Systeme haben.

e Allgemeine IT-Systeme, die keine Relevanz fiir die kritische Dienstleistungen aufweisen (z.B.
Email).

e Leistungen und Ressourcen, die unabhangig von der spezifischen kritischen Dienstleistung sind
(z. B. generelle Verwaltungsprozesse).

~

Unternehmens-IT
X
o
~ a )
vorgelagerte dezentrale Systeme, Prozesse, etc. % AIA % H]
J

[T/OT-Infrastruktur und Kommunikation
(z.B. Netzwerke, Firewalls, Gateways, Router etc.)

-

Sammlung und Beférderung Verwertung und Beseitigung (" Extern y‘
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Fernzugriff *@%
Y

Dispositionssysteme

Regelungs- / Steuerungs- und
Flottenmanagement Leittechnik
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Personal &

nachgelagerte Systeme, Prozesse, etc. mmm
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Abbildung 1: Schematische Darstellung des Geltungsbereichs
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Im vorliegenden Dokument wird im Wesentlichen der Begriff IT verwendet. Dieser schlieflit dabei
ausdriicklich auch Aspekte der OT (Operational Technology) mit ein, soweit diese fiir die kritische
Dienstleistung relevant sind.
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3 Grundlagen

Im Nachfolgenden werden die grundlegenden Elemente im Sinne der Nutzung des B3S SAE ndher
beschrieben.

3.1 Allgemeines

Grundlegendes Ziel im Rahmen der Daseinsvorsorge ist die Sicherstellung der kritischen Dienstleistung,
d. h. die Gewahrleistung der Entsorgungssicherheit flir Siedlungsabfalle. Einen wesentlichen Baustein
stellt dabei die Informationssicherheit im Sinne der Wahrung von Verfligbarkeit, Integritdt und
Vertraulichkeit von Informationen dar, d.h. der Schutz der informationstechnischen Systeme,
Komponenten, Prozesse und Daten.

Ein Informationssicherheitsmanagementsystem (ISMS) nach DIN EN ISO/IEC 27001:2024 unterscheidet
organisatorische, personenbezogene, physische und technologische MaRnahmen, die in den Kapiteln
5 bis 8 genauer und an die Umstdande der Abfallwirtschaft angepasst, dargestellt werden. Dieser
Branchenspezifische Sicherheitsstandard nimmt in den entsprechenden Kapiteln auf die jeweiligen
Abschnitte der DIN EN ISO/IEC 27001:2024 Bezug, welche damit die wesentliche Grundlage fiir die
Ableitung der entsprechenden MalRnahmen bildet.

Mit Blick auf den Schutz der informationstechnischen Systeme, Komponenten, Prozesse und Daten im
Allgemeinen und die eingesetzte Sicherheitstechnik bzw. -mafnahmen im Speziellen sollte
grundsatzlich eine ganzheitliche Betrachtung der angestrebten Schutzziele im Rahmen eines
einheitlichen Sicherheitskonzepts erfolgen. Dieses Sicherheitskonzept sollte neben der origindren
Informationssicherheit auch physische Aspekte (etwa Zutrittsrechte zu bestimmten Raumen) sowie
weitere Uber den Anwendungsbereich dieses Branchenspezifischen Sicherheitsstandards fiir
Siedlungsabfallentsorgung hinausgehende Aspekte, wie z.B. den Brandschutz bericksichtigen.
Nachweise, die im Rahmen anderer Priifungen erbracht werden, kénnen als Nachweisdokumente fiir
die Betrachtung im Rahmen der BSI-KritisV herangezogen werden (,,mitgeltende Dokumente”). Hierbei
wird jedoch nicht ihr bereits von anderer Stelle gepriifter Inhalt, sondern lediglich das Vorhandensein
derartiger Nachweise lberprift.

Der notwendige Schutz der informationstechnischen Systeme, Komponenten, Prozesse und Daten ist
bereits frihzeitig bei Planung und Erstellung entsprechender Systeme, bei der Beschaffung
entsprechender Komponenten und insbesondere bei der Beauftragung von Dienstleistern zu
beriicksichtigen.

In Anhang A.1 werden branchenspezifische Risiken beschrieben, welche durch geeignete MalRnahmen
aus den Kapiteln 5 bis 8 behandelt werden. Die Kapitel 5 bis 8 enthalten branchespezifische
Ergdanzungen zur DIN EN ISO/IEC 27001:2024, um die branchenspezifischen Risiken zu adressieren. Es
ist daher besonders wichtig, dass Betreiber den Anhang A.1 in Bezug auf dessen Ubereinstimmung mit
den bei ihnen jeweils vorliegenden Bedingungen liberprifen.

3.2 Schutzziele
Der Schutz der informationstechnischen Systeme, Komponenten oder Prozesse verfolgt die Schutzziele:

. Verflgbarkeit,
. Integritat,

. Authentizitat,

*  Vertraulichkeit.
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Aus dem Betrachtungswinkel dieses B3S SAE ist die Verfligbarkeit als Schutzziel zur Sicherstellung der
Versorgung der Bevolkerung mit der Dienstleistung Siedlungsabfallentsorgung oberstes Schutzziel der
Informationssicherheit. Die weiteren Schutzziele Integritat, Authentizitdt und Vertraulichkeit werden
aufgrund ihrer méglichen Auswirkungen fiir die Verfiigbarkeit mitbewertet. Uber diese allgemeinen
Schutzziele hinausgehende branchenspezifische Informationssicherheits-Schutzziele bestehen nicht.

Die Schutzziele bestehen darin, dass

«  Ausfille/Ausfallzeiten der informationstechnischen Systeme, Komponenten oder Prozesse
vermieden werden und ein Zugriff auf die relevanten Daten im Rahmen der fir die jeweilige
Anlage festgelegte Verfligharkeit moglich ist,

« die unautorisierte Modifikation der informationstechnischen Systeme, Komponenten oder
Prozesse und ihrer Daten verhindert wird (korrekte Funktion der Systeme und Unversehrtheit der
Daten),

+ die Echtheit, Uberpriifbarkeit und Vertrauenswiirdigkeit der Daten und ihrer Herkunft
gewahrleistet wird,

+ die Informationen vor unbefugter Preisgabe geschiitzt sind.

3.3 Managementsystem zur Informationssicherheit

SAE-Betreiber, die Kritische Infrastrukturen betreiben, sind zum Einsatz angemessener technischer und
organisatorischer Sicherheitsvorkehrungen zum Schutz der KRITIS-Anlagen, die dem ,Stand der
Technik” entsprechen, verpflichtet.

Es ist sicherzustellen, dass das Erreichen und Aufrechterhalten des Stands der Technik fiir die IT-Systeme
des SAE-Betriebs bei Kritischen Infrastrukturen in geeigneter Weise in der Organisation des SAE-
Betreibers verankert ist. Im Rahmen der Definition des Anwendungsbereichs des Managementsystems
haben SAE-Betreiber die fiir Sie relevanten kDL-Hauptschritte aus Kap. 2.2.5 zu bestimmen und ihr
Managementsystem daran auszurichten.

Die Gewahrleistung einer ausreichenden Informationssicherheit liegt in der Verantwortung der
Unternehmens-/Organisationsleitung und ist daher als Ausfluss der Organisationsverantwortung von
oben nach unten zu organisieren (Top-down-Ansatz).

Diesen Anforderungen kann zum Beispiel durch Einflihrung eines ISMS nach DIN EN ISO/IEC
27001:2024 Geniige getan werden. Eine formale Zertifizierung ist nach dem BSIG nicht zwingend. Der
Nachweis kann durch Sicherheitsaudits, Priifungen oder Zertifizierungen erfolgen®.

Allerdings ist fiir Betreiber Kritischer Infrastrukturen die Aufstellung und Einfiihrung von Verfahren und
Regeln zwingend erforderlich, um die Informationssicherheit zu definieren, zu steuern, zu kontrollieren,
aufrechtzuerhalten und fortlaufend zu verbessern. Ein bestehendes zertifiziertes ISMS kann dies
deutlich erleichtern.

Jedenfalls muss dem BSI durch die Betreiber Kritischer Infrastrukturen entsprechend der relevanten
Gesetzgebung nachgewiesen werden, dass angemessene organisatorische und technische
Vorkehrungen zur Vermeidung von Storungen der Verfligbarkeit, Integritdt, Authentizitdt und
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse nach dem Stand

6 Weitere-fiihrende Information-en kénnen tiber
https://www.bsi.bund.de/SharedDocs/FAQs/DE/BSIG/8aBSIG 1SO27001/Fragen/01-
WelcheRahmenbedingungen 1SO027001.html eingeholt werden
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der Technik getroffen wurden (siehe § 8a Abs. 3 S. 1 BSIG). Dies umfasst auch den Einsatz von Systemen
zur Angriffserkennung, § 8a Abs. 1a BSIG.

3.4 Betriebliches Kontinuitdtsmanagement (BCM)

Fir die Betreiber Kritischer Infrastrukturen im Sektor Siedlungsabfallentsorgung gelten aufgrund der
einschlagigen gesetzlichen Regelungen (vgl. 2.1), unabhidngig von den IT-Systemen,
Grundanforderungen in Bezug auf die Fortsetzung des Betriebs bei Stérungen. Da diese Vorgaben
unabhangig von der Ursache der Storung bestehen, ist eine gesonderte Betrachtung in Bezug auf den
Branchenstandard nicht erforderlich.

3.5 Bedrohungsanalyse fiir Systeme in der Siedlungsabfallentsorgung

Die Bedrohungsanalyse ist ein Teilbereich des Risikomanagements und der Risikoanalyse. Mithilfe der
Bedrohungsanalyse lassen sich die verschiedenen Bedrohungen fiir IT-Systeme und IT-Prozesse
systematisch erfassen, strukturieren und bewerten.

Die Bedrohungsanalyse konzentriert sich als Teil der Gesamtrisikoanalyse auf die einzelnen
Bedrohungen von Rechnersystemen, Anwendungen und Kommunikationsnetzen. Aus den
identifizierten Bedrohungen und der Einschatzung der Gefahrdungslage lassen sich als Ergebnis die
einzelnen Risiken fiir das Risikomanagement ableiten.

Fiir IT-Systeme im Sinne dieses Branchenspezifischen Sicherheitsstandards existieren eine Vielzahl
moglicher Bedrohungen, die im Rahmen der Bedrohungsanalyse identifiziert, erfasst und bewertet
werden missen. Moégliche Bedrohungen sind:

e unbefugter Zugriff auf Daten

e Diebstahl oder Manipulation von Daten

e unbefugter Zugriff auf Systeme

e Storung der Verflgbarkeit von Systemen

e Manipulation von Systemen

e Angriffe durch beispielsweise Social Engineering oder Malware
e Denial of Service Angriffe

e Diebstahl von Benutzerkennungen

3.6 Risikoeinschatzung und-bewertung

Fir die im Anwendungsbereich dieses Branchenspezifischen Sicherheitsstandards liegenden
informationstechnischen Systeme und Prozesse sollte anlassbezogen, mindestens jedoch jahrlich, eine
Risikoanalyse durchgefiihrt werden.

Die Risikoanalyse sollte explizit auf die branchenspezifischen Gefahrdungen eingehen, die fir Systeme
und Anlagen bestehen, die zur Sammlung & Beférderung und zur Verwertung & Beseitigung von
Siedlungsabfillen genutzt werden.

Die branchenspezifischen Systeme und Prozesse kdnnen beispielsweise in Form von technischen
Funktionen gebiindelt betrachtet werden. Mittels der technischen Funktionen kann der
Zusammenhang zwischen den in 2.2.5 beschriebenen Hauptschritten und den eingesetzten
informationstechnischen Systemen hergestellt werden

Technische Funktionen beantworten die Frage ,, Wer macht was mit welchem System und zu welchem
Zweck?”. Ein Beispiel fiir die funktionsbasierte Vorgehensweise bietet die im Anhang A.1 beschriebene
Herleitung der branchenspezifischen Risiken.
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SAE-Betreibern ist es dabei freigestellt zunachst eine sogenannte ,Brutto-Risikoanalyse”
durchzufiihren, im Rahmen derer vorhandene SchutzmalRnahmen noch nicht bei der Bewertung der
Eintrittswahrscheinlichkeit und der Auswirkungen einer Gefdahrdung berlcksichtigt werden. Dieser
,Greenfield“-Ansatz macht explizit, wie die Ausgangslage des Betreibers bereits Umstdnde und
Gegebenheiten enthilt, die die Risikolage sicherheitswirksam beeinflussen.

SAE-Betreiber sollten aber mindestens eine sogenannte , Netto-Risikoanalyse” durchfiihren, im Rahmen
derer die aktuelle Risikolage identifiziert wird und die Wirkung bereits implementierter
SchutzmaBnahmen bericksichtigt wird. Diese Betrachtung ist maligeblich dafilir, weiteren
Handlungsbedarf zur Risikoreduzierung feststellen zu kénnen.

Zur Validierung der Angemessenheit und Vollstandigkeit der durchgefiihrten Netto-Risikoanalyse,
sollten SAE-Betreiber aulerdem das sogenannte ,,Restrisiko” bestimmen. Das Restrisiko beschreibt das
Risiko einer Gefahrdung unter Bericksichtigung der risikoreduzierenden Wirkung bereits umgesetzter
und geplanter MalBnahmen. So ist es moglich, festzustellen, ob die geplanten Mallnahmen ausreichend
sind, um das Risiko auf ein akzeptables Niveau zu reduzieren.

Gefahrdungsszenarien kdnnen anhand von Gefahrdungskatalogen, wie den elementaren Gefahrdungen
des BSI oder den Gefdahrdungen aus dem BSI ICS-Kompendium hergeleitet werden und haben den All-
Gefahren-Ansatz abzudecken. Eine Auflistung der im Rahmen dieses Branchenspezifischen
Sicherheitsstandards als relevant eingestuften Gefahrdungen aus o.g. Katalogen ist Anhang A.3 zu
entnehmen.

Bei der Umsetzung der Risikoanalyse wird den SAE-Betreibern empfohlen, sich am BSI-Standard 200-37
zu orientieren. Im Folgenden werden relevante Elemente des BSI-Standard 200-3 zu dem besseren
Verstandnis kurz aufgegriffen:

Im Hinblick auf die Eintrittshaufigkeit wird auf folgende Unterscheidung verwiesen:

e selten - Ereignis kdnnte nach heutigem Kenntnisstand hochstens alle fiinf Jahre eintreten
e mittel - Ereignis tritt einmal alle finf Jahre bis einmal im Jahr ein.

e hdufig - Ereignis tritt einmal im Jahr bis einmal pro Monat ein.

e sehr haufig - Ereignis tritt mehrmals im Monat ein.

In Bezug auf die Einschatzung der Schadensauswirkungen kénnen sich SAE-Betreiber an folgenden
Kategorien orientieren:

e vernachlassigbar - Schadensauswirkungen sind gering und kénnen vernachldssigt werden.

e begrenzt - Schadensauswirkungen sind begrenzt und iberschaubar.

e Dbetrachtlich - Schadensauswirkungen kénnen betrachtlich sein.

e existenzbedrohend - Schadensauswirkungen kdnnen existenziell bedrohliches, katastrophales
AusmaR erreichen

Die Einschatzung der Schadensauswirkung muss von jedem SAE-Betreiber selbst vorgenommen
werden. Bezogen auf die kritischen Dienstleistungen ware die folgende Einschatzung der
Schadensauswirkung eine erste Orientierung.

7 vgl. BSI - BSI-Standard 200-3: Risikomanagement - BSI-Standard 200-3
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Auswirkung  Sammlung & Beforderung Verwertung & Beseitigung

Vernach- geringfligige Verzégerung der Verzogerte Abwicklung der Anlieferung
lassigbar Sammlung/Beférderung; Vorfalle und Verarbeitung von Materialien ohne
kdnnen mit eigenen Ressourcen Anlagenstillstand (unter Umstanden
bewaltigt werden miissen eigene Lagerkapazitdten
zusatzlich in Anspruch genommen
werden)
Begrenzt erhebliche Verzogerungen der Anlagenstillstand, der durch eigene
Sammlung/Beférderung; Vorfalle Lagerkapazitaten abgefangen werden
kdénnen eigenstandig unter Einsatz kann

externer Ressourcen (einzelne
Fahrzeuge oder Arbeitskrafte) bewaltigt
werden
Betriachtlich/ Storung der Sammlung/Beférderung in  Anlagenstillstand in einer Dauer, die nicht
ggf. existenz- einer Dauer, welche nicht eigenstandig  mehr durch eigene Lagerkapazitdten
bedrohend aufgeholt werden kann abgefangen werden kann - Die
Abfallannahme ist nicht mehr
gewahrleistet
Tabelle 1: Einschdtzung der Auswirkungen

Aus der Eintrittswahrscheinlichkeit und der Schadensauswirkung ergibt sich ein 4 x 4 Matrix zur

Einstufung der Risiken:

Auswirkung/ Schadenshdhe
vernachlassigbar begrenzt betrachtlich existenzbedrohend

selten mittel haufig sehr haufig
Eintrittshaufigkeit

Abbildung 2:Risikomatrix geméaB BSI-Standard 200-3

3.7 Risikobehandlung
Risiken mit einer hohen oder sehr hohen Auswirkung auf die Erbringung der kritischen Dienstleistung,
sind zwingend zu reduzieren.

Eine Akzeptanz oder ein Transferieren von hohen oder sehr hohen Restrisiken ist SAE-Betreibern nicht
gestattet. Fir geringe und mittlere Risiken ist dies jedoch moglich.

Zur Herleitung risikoreduzierender MaRnahmen kann auf den Annex A der DIN EN ISO/IEC 27001:2024,
auf die Umsetzungshinweise der DIN EN ISO/IEC 27002:2024 und auf die Kap. 5 bis 8 dieses
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Branchenspezifischen Sicherheitsstandards zuriickgegriffen werden. Das grundsétzliche Vorgehen einer
Risikoanalyse kann dem BSI Standard 200-3% entnommen werden.

Diese MaRRnahmen kénnen im Rahmen eines Risikobehandlungsplans unter Bewertung folgender
Parameter geplant werden:

e Zustandigkeiten flr die Umsetzung

e Zieldatum

e Verweis auf Annex A der DIN EN ISO/IEC 27001:2024
e Ressourcenbedarf

e Umsetzungsstatus

o  Wirksamkeitskontrolle

8 vgl. BSI - BSI-Standard 200-3: Risikomanagement - BSI-Standard 200-3
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4 Angriffserkennung

Die Betreiber Kritischer Infrastrukturen sind in Deutschland dazu verpflichtet, Systeme zur
Angriffserkennung (SzA) einzusetzen, um ihre Informationssysteme zu schiitzen.

Das BSIG halt fur Angriffserkennungssysteme folgende Definition bereit: ,Systeme zur
Angriffserkennung im Sinne dieses Gesetzes sind durch technische Werkzeuge und organisatorische
Einbindung unterstiitzte Prozesse zur Erkennung von Angriffen auf informationstechnische Systeme.
Die Angriffserkennung erfolgt dabei durch Abgleich der in einem informationstechnischen System
verarbeiteten Daten mit Informationen und technischen Mustern, die auf Angriffe hindeuten” (§ 2
Absatz 9b BSIG)

Daraus ergeben sich fiir Systeme zur Angriffserkennung im Hinblick auf deren Funktionalitdt die
wesentlichen Aufgabenbereiche der Protokollierung, Detektion und Reaktion.

e Die Protokollierung sammelt Informationen aus sowie in der Infrastruktur und zeichnet diese
auf.

e Die Detektion erkennt aus der Protokollierung sicherheitsrelevante Ereignisse. Dies kann
beispielsweise durch Missbrauchserkennung oder Anomalie-Erkennung erfolgen.

e Im Rahmen der Reaktion sollten Systeme zur Angriffserkennung MalRnahmen implementieren,
um Storungen infolge von Angriffen zu verhindern oder auf sie zu reagieren . Die technischen
Malnahmen wie z.B. IPS (Intrusion Prevention System) und EDR (Endpoint Detection &
Response) sind in der IT zu etablieren. Aufgrund der teilweise fehlenden technischen
Moglichkeiten in der OT sind hier vorallem organisatorische MalRhahmen umzusetzen.

Der Einsatz von SzA muss die informationstechnischen Systeme, Komponenten oder Prozesse, die fir
die Funktionsfahigkeit der von ihnen betriebenen Kritischen Infrastrukturen mafRigeblich sind,
abdecken.

4.1 Allgemeine Anforderungen

Die Anforderungen aus der Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung des BSI
sind beim Einsatz von Systemen zur Angriffserkennung zu beachten. Fiir die Feststellung des Reifegrads
der Umsetzung kann die Definition der Umsetzungsgrade der Orientierungshilfe verwendet werden.

4.2 Umfang der Angriffserkennung (,risikobasierter Ansatz”)

Bevor eine Angriffserkennung etabliert werden kann, muss deren erforderliche Art und Umfang
bestimmt werden. Als EingangsgroRen (Datenquellen) fiir technische Werkzeuge zur Angriffserkennung
dienen dabei unter anderem Netzwerkmonitoring, Eventlogs und Meldungen von Detection and
Response Systemen. Es ist risikobasiert zu prifen, welche Assets in welchem Umfang aktiv
Informationen an eine zentrale Melde- und Auswerteinstanz (engl. Security Information and Event
Monitoring, SIEM) senden sollten.

Die Evaluierung fiir die Angriffserkennung muss:
o die relevanten Angriffsvektoren identifizieren,
e im Umfang als auch in der Tiefe (Sensitivitat) definiert werden,
e bei der Implementierung einer Methode ist zu berlcksichtigen, dass es keine Rickwirkung /
Beeintrachtigung auf bestehende Systeme geben darf.
Dabei zu beachten sind folgende Parameter:
e Wie konnen Angriffe erkannt werden und wo sollte die Erkennung sinnvollerweise erfolgen?

e Gibt es abgeschottete Bereiche, wo Angriffe von innen (physisch) heraus erfolgen kénnen und
wie kénnen diese adaquat Gberwacht werden?
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e Wie kdnnen Angriffserkennungssysteme angelernt und konfiguriert werden, um moglichst
wenige Fehlalarme (False Positives) zu erzeugen. Betriebsspezifische Situationen missen
Bericksichtigung finden, damit eine Entdeckung (z.B. Verdnderung des Programms) bewertet
werden kann (in der Situation ,Anderung” oder ,Engineering” -> kein Angriff; im laufenden
Betrieb: Angriff).

e Welche Methoden der Angriffserkennung kénnen in der Infrastruktur eingesetzt werden?
Welche Komponenten und Netzwerkstrukturen liegen vor?

Im Sektor Siedlungsabfallentsorgung orientiert sich der Umfang der Angriffserkennung auch an den
Moglichkeiten, die bspw. OT-spezifische Protokolle und Systeme ohne (Remote-) Logging bieten.
Ebenso kdnnen Einschrankungen durch Hersteller z.B. in Bezug auf die Installation von Agenten den
Umfang weiter einschrianken. Die Ableitung von ErsatzmaR-nahmen muss dann auf Grundlage einer
Risikobetrachtung erfolgen.

4.3 Komponenten und Methoden der Angriffserkennung

Komponenten zur Erkennung von Angriffen sind Netzsensoren und Hostsensoren. Mit Netzsensoren
werden Informationen in der Kommunikation zwischen Systemen gesammelt, Hostsensoren sammeln
Informationen Gber ein System und dessen Betriebssystem, die Anwendungen auf einem System und
ggef. auch Uber dessen interne und externe Netzwerkkommunikation.

Netzsensoren haben den Vorteil, dass die Systeme nicht verdndert werden. Dafiir sind sie nicht in der
Lage, Veranderungen an den Host-Systemen zu erkennen oder verschliisselten Datenverkehr inhaltlich
auszuwerten.

Systeme zur Angriffserkennung enthalten auBer den Sensoren und Host-Agents noch weitere
Komponenten zur Verwaltung, Datensammlung sowie Auswertung der gesammelten Daten.

Methoden zur Angriffserkennung verarbeiten die gewonnenen Informationen, um einen Angriff zu
erkennen. Ubliche Methoden zur Angriffserkennung sind die statische Mustererkennung, die
Anomalie-Erkennung und die Datenkorrelation. Die Kombination von mehreren Methoden zu einem
hybriden Ansatz ist heute Stand der Technik.

4.3.1 Statische Angriffsmustererkennung

Bei der statischen Erkennung von Angriffsmustern werden Muster von bereits bekannten Angriffen
gesucht. Dies kann in Dateien erfolgen (z. B. signaturbasierter Scan nach Viren) oder auch in
Netzwerkverkehr (Verbindungsversuche zu bestimmten IP-Adressen, DNS-Adressen oder URLs).

4.3.2 Anomalie-Erkennung

Durch die Auswertung von Logdateien, durch statistische Methoden oder Kl-gestltzt werden
Abweichung vom Normalbetrieb erkannt, die auf einen Angriff hinweisen kénnen. Beispiele fir solche
Abweichungen sind Benutzeranmeldungen zu ungewohnter Zeit, Netzwerkverkehr zwischen Systemen,
die sonst keine Daten miteinander austauschen, ein starker Anstieg der Systemlast oder eine
ungewohnlich hohe Anzahl an verdnderten Dateien. Eine Anomalie-Erkennung kann auch durch
Honeypots (Scheinziele) erfolgen, also Systeme, auf die im Normalbetrieb nie zugegriffen wird, so dass
jeder Zugriff eine Anomalie darstellt oder liber eine Integritdtsiberwachung, also zum Beispiel die
zyklische Uberwachung, ob Dateien unerwartet verdndert wurden.

4.3.3 Korrelation

In den gesammelten Daten konnen durch die Verknlpfung von Daten unterschiedlicher Quellen oder
Zeitraumen Muster gefunden werden, die auf einen Angriff hinweisen. Solche Daten sind auch fiir die
forensische Untersuchung von (moglichen) Vorfallen hilfreich.
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5 Organisatorische Anforderungen

Das Treffen von geeigneten MaRnahmen zum Schutz der Informationssicherheit ist Ausfluss der
Organisationsverantwortung der Geschaftsfiihrung eines Betriebs. Die Mallnahmen miissen daher in
der Betriebsorganisation wirksam verankert und dokumentiert sein.

Im Folgenden werden organisatorische Anforderung zur Forderung der Informationssicherheit
vorgestellt, die zur Ableitung von geeigneten MaRnahmen dienen. Diese wurden aus der DIN EN
ISO/IEC 27002:2024 (ibernommen und teilweise um branchenspezifische Prazisierungen im Sinne von
Hinweisen, Erganzungen oder Einschrankungen erganzt. Wenn die Prazisierung sich nicht direkt auf
eine kritische Dienstleistung bezieht, gilt sie fir alle kritische Dienstleistungen der
Siedlungsabfallentsorgung. Ansonsten sind die referenzierten Anforderungen der DIN EN ISO/IEC
27002:2024 zu beachten.

In diesem Rahmen geht es zum einen darum, dass klare Verantwortlichkeiten fir die Gewahrleistung
der Informationssicherheit im jeweiligen Unternehmen festgelegt werden. Ferner ist auch wesentlich,
dass die im Interesse der Informationssicherheit zu beachtenden innerbetrieblichen Regeln festgelegt,
kommuniziert und vollzogen werden und der Informationsfluss im Unternehmen, der fir die
Gewadbhrleistung der Informationssicherheit relevant ist, funktioniert. Weitere wichtige Aspekte sind die
Verwaltung von Hard- und Software (inklusive Zuteilung von Benutzungs- und Zugangsrechten und der
Uberpriifung von Lieferantendienstleistungen).

5.1 Informationssicherheitsrichtlinien
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.1 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.2 Informationssicherheitsrollen und-verantwortlichkeiten
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.2 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.3 Aufgabentrennung
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.3 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:

Eine addquate Aufgabentrennung hat zu erfolgen. Sollten sich widersprechende Aufgaben oder
Verantwortungsbereiche nicht sauber trennen lassen, so ist in jedem Fall eine entsprechende
Begriindung notig. Zudem werden in diesem Fall eine Risikoabschdtzung und ggf. weitere
SchutzmaBnamen erforderlich.

5.4 Verantwortlichkeiten der Leitung
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.4 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.5 Kontakt mit Behérden
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.5 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.6 Kontakt mit speziellen Interessensgruppen
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.6 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.
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5.7 Erkenntnisse Uber Bedrohungen
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.7 fir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.8 Informationssicherheit im Projektmanagement
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.8 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.9 Inventar der Informationen und anderen damit verbundenen Werten
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.9 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:

Zur Orientierung der Ublicherweise relevanten Werte in der Siedlungsabfallentsorgung nachfolgend
eine Mindestwerteliste.

Werte im Bereich Sammlung und Beférderung umfassen in der Regel mindestens:

- Desktops fiir den Disponentenarbeitsplatz

- Mobile Endgerate (Handys, Tablets etc.)

- Festverbaute Bordrechner fir Telematiksysteme, Navigation etc.
- Personalplanungssoftware

- Tourenplanungssoftware

- Auftragsverwaltungsanwendungen

Werte im Bereich Verwertung und Beseitigung umfassen in der Regel mindestens:

- Leitsysteme (Automatisierung und Bedienen & Beobachten)

- Speicherprogrammierbare Steuerungen (SPS)

- DC Notstromversorgungen / Notstromdieselaggregatoren

- Konfigurationsstationen, Bedienterminals

- Medien- und Protokollkonverter

- intelligente Messsysteme (bspw. Temperatur, Druck, Abgase)

- Waage inkl. Eichprotokollspeicher

- Schnittstellen zu anderen Marktteilnehmern und Sektoren (bspw. EE-Anlagen)
- Betriebsdatenerfassungssysteme

- aktive und passive Netzwerkinfrastruktur der OT

5.10 Zulassiger Gebrauch von Informationen und anderen damit verbundenen Werten
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.10 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:

Werte im Bereich Sammlung und Beférderung umfassen in der Regel mobile Endgerate und Apps (.
Diese kommen in der Regel auch im o6ffentlichen Raum zum Einsatz und bendétigen daher einen
Zugangsbeschrankung.

5.11 Ruickgabe der Werte
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.11 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.12 Klassifizierung von Information
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.12 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:
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Informationen im Bereich Sammlung und Beférderung beziehen sich in der Regel auf Tourenplanung
und Auftragsverwaltung und missen entsprechend den Informationssicherheitsanforderungen der
Organisation klassifiziert werden

5.13 Kennzeichnung von Information
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.13 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.14 Informationsiibertragung
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.14 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:

Dies betrifft im Bereich Sammlung und Beférderung vor allem Regeln, Verfahren oder Vereinbarungen
zur Informationstibermittlung beim Einsatz von Subunternehmern von Dienstleistungen

5.15 Zugangssteuerung
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.15 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Einschrankung:

Dies betrifft im Bereich Sammlung und Beférderung insbesondere die Zugangssteuerung bei mobilen
Endgeraten (fur Telematiksysteme), die unter anderem im 6ffentlichen Raum eingesetzt werden.

Falls Komponenten und Protokolle ohne Authentifizierung zum Einsatz kommen, muss dies explizit
begriindet werden und entsprechend der Risikobewertung ErsatzmaRnahmen (bspw. Zutrittskontrolle
oder physische Uberwachung) getroffen werden.

5.16 ldentitdtsmanagement
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.16 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Einschrankung:

Im Bereich Verwertung und Beseitigung gibt es Komponenten und Protokolle ohne Authentifizierung.

Falls Komponenten und Protokolle ohne Authentifizierung zum Einsatz kommen, muss dies explizit
begriindet werden und entsprechend der Risikobewertung ErsatzmaRnahmen (bspw. Zutrittskontrolle
oder physische Uberwachung) getroffen werden.

5.17 Informationen zur Authentifizierung
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.17 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Einschrankung:

Im Bereich Verwertung und Beseitigung gibt es Komponenten und Protokolle ohne Authentifizierung.
Hier sind entsprechend der RisikobewertungErsatzmalnahmen erforderlich.

5.18 Zugangsrechte
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.18 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.19 Informationssicherheit in Lieferantenbeziehungen
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.19 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Erganzung:

Im Bereich Verwertung und Beseitigung gilt es, sofern keine Alternativen zu Herstellern und Zulieferern
von Steuerungs- und Leitsystemen vorhanden sind, Prozesse und Verfahren fiir die Pflege der
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Lieferantenbeziehung sowie fir den regelmaRigen Informationsaustausch bzgl. Schwachstellen
festzulegen. Das Bereitstellen von Schwachstelleninformationen sollte moglichst vertraglich vereinbart
werden.

5.20 Behandlung von Informationssicherheit in Lieferantenvereinbarungen
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.20 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Erganzung:

Im Bereich Verwertung und Beseitigung sollten fiir Zugriffe auf das Leitsystem erhéhte Anforderungen
an das durch den Dienstleister eingesetzte Personal gestellt werden z.B. durch zusatzliche
Anweisungen und Verpflichtungen zur Einhaltung von Informationssicherheitsmalnahmen.

5.21 Umgang mit der Informationssicherheit in der Lieferkette der Informations- und

Kommunikationstechnologie (IKT)
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.21 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:

Im Bereich Sammlung und Beférderung umfasst die IKT-Produkt- und Dienstleistungslieferkette in der
Regel Lieferanten fiir mindestens:

- (mobile) Endgerate

- Telematiksoftware

- Mobilfunk

- Provider Datenleitung bei Telematik als SaaS
- IT-Service Provider

5.22 Uberwachung, Uberpriifung und Anderungsmanagement von

Lieferantendienstleistungen
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.22 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.23 Informationssicherheit fiir die Nutzung von Cloud-Diensten
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.23 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.24 Planung und Vorbereitung der Handhabung von Informationssicherheitsvorfallen
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.24 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.25 Beurteilung und Entscheidung Gber Informationssicherheitsereignisse
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.25 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.26 Reaktion auf Informationssicherheitsvorfille
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.26 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.27 Erkenntnisse aus Informationssicherheitsvorfalle
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.27 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.
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5.28 Sammeln von Beweismaterial
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.28 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.29 Informationssicherheit bei Stérungen
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.29 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:

Flr den Bereich Verwertung und Beseitigung muss bei der Planung der Informationssicherheit wahrend
einer Storung darauf geachtet werden, dass vorrangig die Verfligbarkeit der kritischen Anlagenteile und
deren unterstiitzenden informationstechnischen Systeme gewahrleistet bleibt.

5.30 IKT-Bereitschaft fiir Business Continuity
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.30 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.31 Rechtliche, gesetzliche, regulatorische und vertragliche Anforderungen
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.31 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.32 Geistiges Eigentum
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.32 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.33 Schutz von Aufzeichnungen
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.33 fir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.34 Privatsphare und Schutz von personenbezogenen Daten (PbD)
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.34 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.35 Unabhangige Uberpriifung der Informationssicherheit
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.35 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.36 Einhaltung von Richtlinien, Vorschriften und Normen der Informationssicherheit
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.36 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

5.37 Dokumentierte Bedienablaufe
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 5.37 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:

Fir den Bereich Verwertung und Beseitigung ist es sinnvoll, die Betriebsverfahren fir
Informationsverarbeitungsanlagen fiir rudimentare Tatigkeiten (Reboot, Einspielen eines Backups, 0.3.)
so zu dokumentieren, dass Nicht-Fachpersonal die Tatigkeiten durchfiihren kann.

Es ist branchenspezifisch nicht Ublich, dass IT-Fachpersonal immer verfligbar ist. Dauerhaft besetzte
Stellen (bspw. Leitwarten) sind daher zur Durchfliihrung rudimentarer Tatigkeiten zu befahigen.
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6 Personenbezogene Anforderung

Oft werden erfolgreiche Angriffe oder eine sonstige Beeintrachtigung der Informationssicherheit auf
menschliches Fehlverhalten zurlickgefiihrt. Der Faktor Mensch spielt bei der Gewahrleistung der
Informationssicherheit folglich eine entscheidende Rolle. Daher sind geeignete personenbezogene
Malnahmen zu ergreifen, um die im jeweiligen Betrieb beschaftigte Personen mit Blick auf Gefahren,
die ihr Verhalten fir die Informationssicherheit verursachen kann, zu sensibilisieren und
entsprechende auch rechtlich durchsetzbare Verhaltensregeln zu schaffen, die die
Informationssicherheit beférdern. Im Folgenden werden personenbezogene Anforderung zur
Forderung der Informationssicherheit vorgestellt. Diese wurden aus der DIN EN ISO/IEC 27002:2024
Ubernommen und teilweise um branchenspezifische Prazisierungen im Sinne von Hinweisen,
Erganzungen oder Einschrankungen erganzt. Wenn die Prazisierung sich nicht direkt auf eine kritische
Dienstleistung bezieht, gilt sie flr alle kritische Dienstleistungen der Siedlungsabfallentsorgung.
Ansonsten gelten die referenzierten Anforderungen der DIN EN ISO/IEC 27002:2024.

6.1 Sicherheitstiberpriifung
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 6.1 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

6.2 Beschaftigungs- und Vertragsbedingungen
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 6.2 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

6.3 Informationssicherheitsbewusstsein,-ausbildung und-schulung
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 6.3 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

6.4 Malregelungsprozess
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 6.4 fir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

6.5 Verantwortlichkeiten nach Beendigung oder Anderung der Beschiftigung
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 6.5 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

6.6 Vertraulichkeits- und Geheimhaltungsvereinbarungen
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 6.6 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

6.7 Telearbeit
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 6.7 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

6.8 Meldung von Informationssicherheitsereignissen
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 6.8 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.
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7 Physische Anforderungen

Physische Anforderung dienen zur Ableitung von praktischen nicht-virtuellen Vor-Ort MalBnahmen, die
der Sicherung von Hardware und Software am jeweiligen Standort vor Zugriffen oder Zerstérung durch
unbefugte Dritte dienen. Geeignete physische MaRnahmen werden im Folgenden dargestellt. Im
Folgenden werden physische Anforderung zur Férderung der Informationssicherheit vorgestellt. Diese
wurden aus der DIN EN ISO/IEC 27002:2024 tUbernommen und teilweise um branchenspezifische
Prazisierungen im Sinne von Hinweisen, Ergdnzungen oder Einschrdankungen ergidnzt. Wenn die
Prazisierung sich nicht direkt auf eine kritische Dienstleistung bezieht, gilt sie fiir alle kritische
Dienstleistungen der Siedlungsabfallentsorgung. Ansonsten gelten die referenzierten Anforderungen
der DIN EN ISO/IEC 27002:2024.

7.1 Physische Sicherheitsperimeter
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 7.1 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Erganzung:

Flr den Bereich Verwertung und Beseitigung gilt es beim Schutz von Bereichen zu bericksichtigen, dass
brancheniblich Teile der Betriebsgeldande fiir betriebsfremde Personen zuganglich sind.

7.2 Physischer Zutritt
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 7.2 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

7.3 Sichern von Biros, Rdumen und Einrichtungen
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 7.3 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

7.4 Physische Sicherheitsiiberwachung
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 7.4 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Erganzung:

Fir den Bereich Verwertung und Beseitigung ist branchenspezifisch Ublich, dass kritische Systeme und
Komponenten Uber die Anlage verteilt aufgestellt sind, sodass eine einheitliche Uberwachung nicht
immer moglich ist. In einem solchen Fall sind die damit einhergehenden Risiken abzuwagen und
entsprechende ErsatzmaBnahmen zu treffen (bspw. restriktives SchlieRkonzept).

7.5 Schutz vor physischen und umweltbedingten Bedrohungen
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 7.5 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:

Fir den Bereich Verwertung und Beseitigung ist es branchenspezifisch Gblich, dass das verarbeitete
Material zum groRRen Teil unbekannt ist. Daraus resultierende physische Gefahrdungen im Sinne der
Anlagenverfligbarkeit sollten identifiziert und mit geeigneten MaBnahmen (bspw. Stichproben von
Material) behandelt werden.

7.6 Arbeiten in Sicherheitsbereichen
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 7.6 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Einschrankung:

Flr den Bereich Verwertung und Beseitigung gilt es bei den SicherheitsmaRnahmen fiir die Arbeit in
Sicherheitsbereichen zu beriicksichtigen, dass es z.B. wahrend Revisionszeiten vorkommt, dass sich
eine groRere Anzahl von betriebsfremden Personen auf dem Betriebsgeldanden aufhalt. Grundsatzlich
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muss daflir Sorge getragen werden, dass diese betriebsfremden Personen durch eigenes Personal
begleitet wird. Sollte eine Begleitung nicht mdglich sein, muss dies entsprechend begriindet werden
und adaquate Malnahmen getroffen werden (bspw. Betriebsfremde Personen in solchen Fallen zu
Themen der Informationssicherheit unterweisen).

7.7 Aufgeraumte Arbeitsumgebung und Bildschirmsperren
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 7.7 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

7.8 Platzierung und Schutz von Geraten und Betriebsmitteln
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 7.8 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:

Flr den Bereich Verwertung und Beseitigung ist es branchenspezifisch tblich, dass grofle Fahrzeuge in
der Nahe von kritischen Geraten und Betriebsmitteln bewegt werden. Daher sollte der Schutz von
Geraten und Betriebsmitteln folgendes beriicksichtigen:

- Rammschutz
- Hohenkontrolle

7.9 Sicherheit von Werten auBerhalb der Raumlichkeiten
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 7.9 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Einschrankung:

Fir den Bereich Sammlung und Beforderung ist es ublich, mobile Endgerdten (bspw. fir
Telematiksysteme) im oOffentlichen Raum einzusetzen. Fir diese Werte befinden sich die
Sicherheitsparameter nicht in den Handen des Betreibers. Daher ist es fiir diesen Fall notwendig,
zusatzlichen MaRnahmen zu betrachten.

7.10 Speichermedien
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 7.10 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

7.11 Versorgungseinrichtungen
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 7.11 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

7.12 Sicherheit der Verkabelung
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 7.12 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:

Im Bereich Verwertung und Beseitigung ist es Ublich, dass Kabelwege tberirdisch verlaufen.

Kabel, die Strom, Daten oder unterstitzende Informationsdienste transportieren, sind so zu verlegen,
dass sie vor Schaden durch

- Feuer und Warme und
- anliefernde Fahrzeuge
- Eingriffe Dritter

geschutzt sind.
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7.13 Instandhaltung von Geraten und Betriebsmitteln
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 7.13 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:

Fir den Bereich Sammlung und Beférderung sowie fiir den Bereich Verwertung und Beseitigung ist es
branchenspezifisch {iblich, dass verbaute Systeme und Komponenten langjahrig eingesetzt werden. In
diesem Zeitraum ist es nicht immer moglich, Wartungsdienstleistungen durch Hersteller oder
Integratoren fiir Hard- und Software zu beziehen.

In einem solchen Fall sind die damit einhergehenden Risiken abzuwdgen und entsprechende
ErsatzmalRnahmen zu treffen (bspw. Ersatzteilbevorratung kritischer Komponenten oder Betrieb
auBerhalb von herstellerseitigen Betriebsvorgaben).

7.14 Sichere Entsorgung oder Wiederverwendung von Geraten und Betriebsmitteln
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 7.14 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.
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8 Technische Anforderungen

Technische  Anforderungen beschreiben (berwiegend automatisierte softwaregestiitzte
SchutzmaBnahmen, die dem Schutz der Informationssicherheit dienen. Diese werden im Folgenden
dargelegt. Im Folgenden werden technische Anforderungen zur Férderung der Informationssicherheit
vorgestellt. Diese wurden aus der DIN EN ISO/IEC 27002:2024 (ibernommen und teilweise um
branchenspezifische Prazisierungen im Sinne von Hinweisen, Erganzungen oder Einschrankungen
erganzt. Wenn die Prazisierung sich nicht direkt auf eine kritische Dienstleistung bezieht, gilt sie fiir alle
kritische Dienstleistungen der Siedlungsabfallentsorgung. Ansonsten gelten die referenzierten
Anforderungen der DIN EN ISO/IEC 27002:2024.

8.1 Endpunktgerate des Benutzers
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.1 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.2 Privilegierte Zugangsrechte
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.2 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Erganzung:

Fiir den Bereich Verwertung und Beseitigung ist es branchenspezifisch (iblich, dass privilegierte
Zugangsrechte auch durch Dienstleister verwaltet werden. Von dieser Praxis ist abzusehen. Sollte dies
unmoglich sein, sind Vereinbarungen mit dem Dienstleister zu schlieRen, die dem Betreiber
Transparenz und Kontrolle iber die Vergabe privilegierter Zugangsrechte verschaffen.

8.3 Informationszugangsbeschrankung
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.3 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.4 Zugriff auf den Quellcode
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.4 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.5 Sichere Authentifizierung
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.5 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Einschrankung:

Fir den Bereich Verwertung und Beseitigung ist es branchenspezifisch Ublich, dass nicht alle
eingesetzten Systeme und Komponenten in der Lage sind, moderne und damit sichere
Authentifizierungsverfahren zu unterstitzen.

In einem solchen Fall sind die damit einhergehenden Risiken abzuwdigen, entsprechende
ErsatzmalRnahmen zu treffen (bspw. physischer Zutrittsschutz) und dieser Aspekt bei folgenden
Neuanschaffungen zu berticksichtigen.

8.6 Kapazitatssteuerung
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.6 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.7 Schutz gegen Schadsoftware
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.7 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Einschrankung:
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Fir den Bereich Verwertung und Beseitigung ist es branchenspezifisch Ublich, dass nicht alle
eingesetzten Systeme und Komponenten in der Lage sind, (moderne) Antivirenldsungen zu
unterstitzen.

In einem solchen Fall sind die damit einhergehenden Risiken abzuwdgen, entsprechende
ErsatzmalRnahmen zu treffen (bspw. Kapselung von Systemen und Netzwerksegmentierung) und dieser
Aspekt bei folgenden Neuanschaffungen zu bericksichtigen.

8.8 Handhabung von technischen Schwachstellen
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.8 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Einschrankung:

Fiir den Bereich Verwertung und Beseitigung ist das Einspielen von Patches zur Behandlung von
Schwachstellen aufgrund fehlender Herstellerfreigaben oder aufgrund des Anlagenzustands (bspw.
Abhangigkeit von Revisionszeiten) nicht immer zeitnah mdglich. Dariiber hinaus muss abgewogen
werden, ob das Einspielen von Patches Auswirkungen auf die Verfligbarkeit haben.

In einem solchen Fall sind die damit einhergehenden Risiken abzuwdgen, entsprechende
ErsatzmalRnahmen zu treffen (bspw. Hartung, Kapselung von Systemen und Netzwerksegmentierung)
und dieser Aspekt bei folgenden Neuanschaffungen zu beriicksichtigen.

8.9 Konfigurationsmanagement
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.9 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.10 Loschung von Informationen
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.10 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.11 Datenmaskierung
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.11 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.12 Verhinderung von Datenlecks
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.12 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.13 Sicherung von Information
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.13 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.14 Redundanz von informationsverarbeitenden Einrichtungen
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.14 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Einschrankung:

Fir den Bereich Verwertung und Beseitigung gibt es oft keine Alternativen zu Herstellern und
Zulieferern, weshalb eine Redundanz auf diesem Gebiet nicht immer moglich ist. Darliber hinaus kann
es aufgrund des Alters der eingesetzten Komponenten sein, dass diese keinen redundanten Aufbau
unterstitzen.

In einem solchen Fall sind die damit einhergehenden Risiken abzuwdagen, entsprechende
ErsatzmalRnahmen zu treffen und dieser Aspekt bei folgenden Neuanschaffungen zu beriicksichtigen.
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8.15 Protokollierung
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.15 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Einschrankung:

Fiir den Bereich Verwertung und Beseitigung ist es branchenspezifisch tblich, dass eingesetzte Systeme
und Komponenten bspw. aufgrund der Verwendung proprietdrer Kommunikationsprotokolle nicht
immer in der Lage sind, Protokolldaten fiir tbliche SIEM-Systeme bereitzustellen.

Wenn eine Protokollierung nur unzureichend auf Systemebene realisierbar ist, ist ein netzbasiertes
Logging auf Basis der Ethernet-Verbindungen zu realisieren.

Bei der Umsetzung der Protokollierung auf Kommunikationsebene sind die klassischen Feldbusse
(Profibus, ...) derzeit nicht zu beachten.

In einem solchen Fall sind die damit einhergehenden Risiken abzuwagen, entsprechende
ErsatzmalRnahmen zu treffen und dieser Aspekt bei folgenden Neuanschaffungen zu beriicksichtigen.

8.16 Uberwachung von Aktivititen
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.16 fir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.17 Uhrensynchronisation
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.17 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:

Eine Uhrensynchronisation ist mandatorisch. Ist eine Uhrensynchronisierung nicht moglich, sind die
damit einhergehenden Risiken abzuwagen, entsprechende ErsatzmalRnahmen wie z. B. GPS-Firewalls
oder geografisch getrennte Zeitquellen zu treffen. Im Verdachtsfall sind ggf. die Uhrzeiten der einzelnen
Gerate heranzuziehen. Das Vorhandensein einer Uhrensynchronisation ist bei folgenden
Neuanschaffungen zu berlicksichtigen.

8.18 Gebrauch von Hilfsprogrammen mit privilegierten Rechten
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.18 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Einschrankung:

Flr den Bereich Verwertung und Beseitigung gilt, dass Einschrankungen oder die Deinstallation von
Anwendungen mit privilegierten Rechten aufgrund fehlender Herstellerfreigaben nicht immer méglich
sind.

In einem solchen Fall sind die damit einhergehenden Risiken abzuwagen, entsprechende
ErsatzmalRnahmen zu treffen und dieser Aspekt bei folgenden Neuanschaffungen zu beriicksichtigen.

8.19 Installation von Software auf Systemen im Betrieb
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.19 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.20 Netzwerksicherheit
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.20 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Einschrankung:

Fir den Bereich Verwertung und Beseitigung ist es branchenspezifisch aufgrund der Abhangigkeit von
Hersteller und Dienstleister nicht immer maoglich, alle NetzwerksicherheitsmaBnahmen (bspw. Hartung
oder Filterung von Netzwerkverbindungen) zu ergreifen. Dariiber hinaus muss der Hersteller /
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Dienstleister zwingend in die Pflicht ggnommen werden, dass z.B. Produktverbesserungen umgesetzt
werden. Zudem sollten AlternativmaRnahmen auf Grundlage einer Risiko-betrachtung geprift werden.

In einem solchen Fall sind die damit einhergehenden Risiken abzuwdgen, entsprechende
ErsatzmalRnahmen (bspw. Netzwerksegmentierung gemaR Purdue Model inkl. Industrial Demilitarized
Zone (IDMZ)) zu treffen und dieser Aspekt bei folgenden Neuanschaffungen zu bericksichtigen.
Darliber hinaus muss auf den Hersteller / Dienstleister zwingend eingewirkt werden, dass es
,Produktverbesserungen” gibt.

8.21 Sicherheit von Netzwerkdiensten
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.21 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.22 Trennung von Netzwerken
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.22 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:

Fiir den Bereich Verwertung und Beseitigung gilt, dass in einer OT-Umgebung fiir die IT (bliche
Anforderungen nicht immer umsetzbar sind. Daher kann eine Trennung von IT und OT mittels DMZ eine
sinnvolle Ersatzmalnahme sein. Die Trennung der Netzwerke kann bspw. nach dem Purdue-Modell
erfolgen. Dariiber hinaus konnte beispielsweise eine horizontale Segmentierung z.B. nach
Verbrennungslinien erfolgen.

8.23 Webfilterung
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.23 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgendem Hinweis:

Fir den Bereich Verwertung und Beseitigung entfallt diese MaBnahme, sofern der Zugriff auf Websites
bei Komponenten der kritischen Dienstleistung komplett unterbunden wird.

8.24 Verwendung von Kryptographie
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.24 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.25 Lebenszyklus einer sicheren Entwicklung
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.25 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.26 Anforderungen an die Anwendungssicherheit
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.26 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.27 Sichere Systemarchitektur und technische Grundsatze
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.27 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.28 Sichere Kodierung
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.28 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.
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8.29 Sicherheitsprufung in Entwicklung und Abnahme
Weitere Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.29 fiir den Anwendungsbereich dieses
Branchenspezifischen Sicherheitsstandards mit folgender Einschrankung:

Bei einer vorhandenen Netzwerksegmentierung sollte der Test schrittweise je Segment erfolgen.
Alternativ kdnnen Anlagenstillstande fiir Tests genutzt werden.

Flr Falle, bei denen keine Tests moglich sind, sollten angemessene Verfahren etabliert werden (z. B.
Rollback-Strategie und Vier-Augenprinzip bei Anderungen).

8.30 Ausgegliederte Entwicklung
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.30 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.31 Trennung von Entwicklungs-, Prif- und Produktionsumgebung
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.31 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.32 Anderungssteuerung
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.32 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.33 Testdaten
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.33 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.

8.34 Schutz der Informationssysteme wéhrend der Uberwachungspriifung
Keine weiteren Informationen zu DIN EN ISO/IEC 27002:2024 Kap. 8.34 fiir den Anwendungsbereich
dieses Branchenspezifischen Sicherheitsstandards.
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Anhange

A.1 Branchenspezifische Risiken

Die Vorgaben, Ausfiihrungen und Hinweise dieses Branchenspezifischen Sicherheitsstandards basieren
auf einer Ubergeordneten Risikoanalyse der kritischen Dienstleistungen in den Hauptschritten der
Branche Siedlungsabfallentsorgung, die in Kap. 3.6 beschrieben werden.

Fir jeden Hauptschritt wurde ein sogenanntes , High Consequence Event” — also das schlimmstmoglich
anzunehmende Ereignis, welches im Kontext des jeweiligen kDL-Hauptschrittes eintreten kdnnte,
definiert und anhand der in Kap. 3.6 beschriebenen Metrik zur Bestimmung der Auswirkungen
eingestuft.

ACHTUNG: Bei der Einstufung der kDL-Hauptschritte handelt es sich lediglich um einen Vorschlag, den
jeder SAE-Betreiber fir sich selbst im Rahmen der Risikobewertung zu tiberprifen hat.

Daraufhin wurde beschrieben, welche technischen Funktionen Ublicherweise an den jeweiligen kDL-
Hauptschritten beteiligt sind. Eine Funktion beantwortet an dieser Stelle immer die Frage ,, Wer macht
was mit welchem System und zu welchem Zweck?”,

Fiir jede festgelegte Funktion wurde bewertet, ob deren Versagen oder deren Manipulation zum
festgelegten High Consequence Event fiihren kann. Das Versagen beschreibt an dieser Stelle einen
Zustand, in dem das Schutzziel der Verfligbarkeit beeinflusst wird, wahrend Manipulation eine
zusatzliche Beeinflussung der Schutzziele Vertraulichkeit, Integritat und Authentizitat enthalten kann.

Anschlieend wurde untersucht, durch welche Bedrohungen und Schwachstellen ein Versagen der
Funktionen herbeigefiihrt werden kann und durch welche Bedrohungen und Schwachstellen eine
Manipulation. Dabei wurde auf die in Anhang A.3 genannten Bedrohungs- und Schwachstellenkataloge
zuriickgegriffen.

Aus den ReferenzmalRnahmen aus Annex A der DIN EN ISO/IEC 27001:2024 wurden geeignhete
Malnahmen ausgewahlt, die zur Reduzierung der Bedrohungen und Schwachstellen beitragen kénnen.
Dabei wurden die Bedrohungen und Schwachstellen betrachtet, die zum Versagen oder zur
Manipulation einer Funktion eines kDL-Hauptschritt fiihren, dessen High Consequence Event je
Kategorie mindestens wie folgt bewertet wurden:

e \Verwertung & Beseitigung: hoch
e Sammlung & Beférderung: mittel mit mindestens fiinf Bedrohungen/ Schwachstellen

Fir die zugeordneten Referenzmallnahmen wurde dann ({berprift, inwieweit sie durch
branchenspezifische Hinweise, Ergdnzungen oder Einschrankungen erweitert werden sollen. Nicht fir
alle branchenspezifische Bedrohungen und Schwachstellen sind auch branchenspezifische
Ergdanzungen erforderlich. So wurden in einigen Fallen die allgemeinen Anforderungen des Annex A der
DIN EN ISO/IEC 27001:2024 als ausreichend erachtet.
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A.1.1 Sammlung & Beférderung

A.1.1.1 High Consequence Events Sammlung & Beférderung

kDL Hauptschritt
statische Tourenplanung

High Consequence Events (HCE)
Aufgrund der Laufzeit der statischen Tourenplanung von in der Regel ein bis zwei Jahren fihrt
ein Ausfall der Tourenplanung in der Regel zu Effizienzverlusten.

Einstufung HCE
Vernachlassigbar

dynamische Tourenplanung/ Bei Ausfall oder Manipulation der Auftragsverwaltung wird die dynamische Tourenplanung Begrenzt
Auftragsverwaltung gestort und erheblich verzogert.
Personalplanung Die Personalplanung dient als Rahmen fiir die Besetzung der Fahrzeuge. Die detaillierte Begrenzt

Planung erfolgt dann tagesaktuell aufgrund der Anwesenheit des Personals.

Die Personalplanung kann auch eine Zuordnung von Kompetenzen enthalten (bspw. wer
berechtigt ist, bestimmte Fahrzeuge zu fiihren).

Im schlimmesten Fall ist nicht genug Personal da, um alle Touren fahren zu kénnen. Zur
Abmilderung der HCE-Auswirkung kann auf externes Personal zurlickgegriffen werden oder
der Abfall am nachsten Werktag bzw. durch andere Fahrzeuge abgeholt werden.

Fahrzeugdisposition inkl.
Fahrzeugwartung

Ein Fehler bei den verwalteten Wartungsintervallen kann dazu fihren, dass Fahrzeuge nicht im
optimalen / angemessenen Zustand sind. Das hat aber nicht zwangslaufig zur Folge, dass eine
signifikante Anzahl von Fahrzeugen nicht gleichzeitig zur Verfiigung stehen. Da sich die
anstehenden Wartungsintervalle (iber das Jahr und die Fahrzeuge verteilt ist ein groRflachiger
Ausfall des gesamten Fuhrparks unwahrscheinlich.

Zur Abmilderung der HCE-Auswirkung kdnnen Touren von ausgefallenen Fahrzeugen in der
Regel aufgefangen werden.

Vernachlassigbar

Sammlung und Beférderung

Der Ausfall von Telematiksystemen (digitale Tourenlisten, digitale Leistungsscheine) bei
statischen Touren ist in der Regel nicht kritisch, da das Wissen tiber die Touren weit verbreitet
ist.

Bei dynamischen Touren kann es zur Nichterbringung von geplanten Sammelleistungen
fUhren.

Begrenzt
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Lagerung, Zwischenlagerung
und Umladung von Abfillen

Der Ausfall der Planung ist unkritisch. Denn die Lagerungs- und Umladungskapazitaten sind in
der Regel nicht knapp und es besteht auch manuell ein guter Uberblick tiber die vorhandenen

Kapazitaten

Vernachlassigbar

A.1.1.2 Funktionen Sammlung & Beférderung (Versagen)

kDL Hauptschritt

Technische Funktion

Kann ein Versagen zum HCE

Welche Bedrohungen und Schwachstellen kénnen

statische Tourenplanung

Tourenplanungssoftware

filhren?®

Ja, ein Versagen der
Tourenplanungssoftware kann zum
Ausfall der Tourenplanung fiihren.
Aufgrund der langen Laufzeiten der
Tourenplane bei der statischen
Tourenplanung kann dies manuell
durch vorhandene
Papieraufzeichnung und durch das
Erfahrungswissen der
Mitarbeitenden ausgeglichen
werden.

zum Versagen der Funktion fiihren?

G 0.8 Ausfall oder Storung der Stromversorgung

G 0.9 Ausfall oder Storung von Kommunikationsnetzen
G 0.11 Ausfall oder Stérung von Dienstleistern

G 0.12 Elektromagnetische Storstrahlung

G 0.21 Manipulation von Hard- oder Software

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.24 Zerstorung von Geraten oder Datentragern

G 0.25 Ausfall von Geraten oder Systemen

G 0.26 Fehlfunktion von Geraten oder Systemen

G 0.39 Schadprogramme

G 0.40 Verhinderung von Diensten (Denial of Service)
G 0.45 Datenverlust

G 0.47 Schadliche Seiteneffekte IT-gestiitzter Angriffe
BSI-ICSK.16 Denial-of-Service-Angriffe (DoS)
BSI-ICSK.23 Schadprogramme

dynamische Tourenplanung/
Auftragsverwaltung

Tourenplanungssoftware

Ja, ein Versagen der
Tourenplanungssoftware kann durch
manuelle Prozesse (bspw.
papierbasierte Planung) weniger
effektiv abgefangen werden.

G 0.8 Ausfall oder Stérung der Stromversorgung

G 0.9 Ausfall oder Stérung von Kommunikationsnetzen
G 0.11 Ausfall oder Storung von Dienstleistern

G 0.12 Elektromagnetische Storstrahlung

G 0.21 Manipulation von Hard- oder Software

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.24 Zerstorung von Geraten oder Datentragern

9 Bezogen auf die Einstufung aus A.1.1.1 High Consequence Events Sammlung & Beférderung
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kDL Hauptschritt

Technische Funktion

Kann ein Versagen zum HCE
fiihren?®

Welche Bedrohungen und Schwachstellen kénnen
zum Versagen der Funktion fiihren?

G 0.25 Ausfall von Geraten oder Systemen

G 0.26 Fehlfunktion von Geraten oder Systemen

G 0.39 Schadprogramme

G 0.40 Verhinderung von Diensten (Denial of Service)
G 0.45 Datenverlust

G 0.47 Schadliche Seiteneffekte IT-gestiitzter Angriffe
BSI-ICSK.16 Denial-of-Service-Angriffe (DoS)
BSI-ICSK.23 Schadprogramme

Auftragsverwaltung

Ja, ein Versagen der
Auftragsverwaltung kann zum HCE
fihren (Tourenplanung bzw.
Abholung verzogert)

G 0.8 Ausfall oder Stérung der Stromversorgung

G 0.9 Ausfall oder Stérung von Kommunikationsnetzen
G 0.11 Ausfall oder Stérung von Dienstleistern

G 0.12 Elektromagnetische Storstrahlung

G 0.21 Manipulation von Hard- oder Software

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.24 Zerstorung von Geraten oder Datentragern

G 0.25 Ausfall von Geraten oder Systemen

G 0.26 Fehlfunktion von Geraten oder Systemen

G 0.39 Schadprogramme

G 0.40 Verhinderung von Diensten (Denial of Service)
G 0.45 Datenverlust

G 0.47 Schadliche Seiteneffekte IT-gestitzter Angriffe
BSI-ICSK.16 Denial-of-Service-Angriffe (DoS)
BSI-ICSK.23 Schadprogramme

Personalplanung

Personalplanungssoftware

Nein, ein Versagen der
Planungssoftware fiihrt nicht
zwangsweise dazu, dass Touren
ausfallen missen. Personal wird in
Gruppen auf bestimmte Touren fest
zugeteilt.

G 0.8 Ausfall oder Stérung der Stromversorgung

G 0.9 Ausfall oder Stérung von Kommunikationsnetzen
G 0.11 Ausfall oder Storung von Dienstleistern

G 0.12 Elektromagnetische Storstrahlung

G 0.21 Manipulation von Hard- oder Software

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.24 Zerstorung von Geraten oder Datentragern

G 0.25 Ausfall von Geréten oder Systemen
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kDL Hauptschritt

Technische Funktion

Kann ein Versagen zum HCE
fiihren?®

Welche Bedrohungen und Schwachstellen kénnen
zum Versagen der Funktion fiihren?

G 0.26 Fehlfunktion von Geraten oder Systemen

G 0.39 Schadprogramme

G 0.40 Verhinderung von Diensten (Denial of Service)
G 0.45 Datenverlust

G 0.47 Schadliche Seiteneffekte IT-gestiitzter Angriffe
BSI-ICSK.16 Denial-of-Service-Angriffe (DoS)
BSI-ICSK.23 Schadprogramme

Fahrzeugdisposition inkl.
Fahrzeugwartung

Dispositions- und
Wartungssoftware

Nein, ein Versagen der Software
flihrt nicht zwangsweise dazu, dass
Touren ausfallen missen. Fahrzeuge
werden fest zugeteilt.

G 0.8 Ausfall oder Stérung der Stromversorgung

G 0.9 Ausfall oder Stérung von Kommunikationsnetzen
G 0.11 Ausfall oder Storung von Dienstleistern

G 0.12 Elektromagnetische Storstrahlung

G 0.21 Manipulation von Hard- oder Software

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.24 Zerstorung von Geraten oder Datentragern

G 0.25 Ausfall von Geraten oder Systemen

G 0.26 Fehlfunktion von Geraten oder Systemen

G 0.39 Schadprogramme

G 0.40 Verhinderung von Diensten (Denial of Service)
G 0.45 Datenverlust

G 0.47 Schadliche Seiteneffekte IT-gestlitzter Angriffe
BSI-ICSK.16 Denial-of-Service-Angriffe (DoS)
BSI-ICSK.23 Schadprogramme

Sammlung und Beférderung

Das Telematiksystem stellt
dem Fahrpersonal
Informationen tber
Abfallstelle, Abfallart,
Behaltertyp,
Entsorgungsanlage und
Reihenfolge anhand der
Auftragsdaten aus den
Tourenplanungen fiir die

Ja, bei Ausfall des Telematiksystems
liegen dem Fahrpersonal keine
Informationen Uber die zu
erbringenden/geplanten
Sammelleistungen vor. Dies kann zur
Nichterbringung von geplanten
Sammelleistungen fiihren.

G 0.8 Ausfall oder Stérung der Stromversorgung

G 0.9 Ausfall oder Stérung von Kommunikationsnetzen
G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.24 Zerstorung von Geraten oder Datentragern

G 0.25 Ausfall von Geréten oder Systemen

G 0.26 Fehlfunktion von Geraten oder Systemen

G 0.28 Software-Schwachstellen oder -Fehler
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kDL Hauptschritt

Technische Funktion

Kann ein Versagen zum HCE
fiihren?®

Welche Bedrohungen und Schwachstellen kénnen
zum Versagen der Funktion fiihren?

Sammlung und
Beférderung zur
Verflgung.

G 0.39 Schadprogramme

G 0.40 Verhinderung von Diensten (Denial of Service)
G 0.45 Datenverlust

G 0.47 Schadliche Seiteneffekte IT-gestiitzter Angriffe
BSI-ICSK.16 Denial-of-Service-Angriffe (DoS)
BSI-ICSK.23 Schadprogramme

Lagerung, Zwischenlagerung
und Umladung von Abfillen

Geringe bis keine
Systemunterstitzung.

n/A

n/A

A.1.1.3 Funktionen Sammlung & Beférderung (Manipulation)

kDL Hauptschritt

Technische Funktion

Kann eine Manipulation zum HCE

Welche Bedrohungen und Schwachstellen kénnen zur

statische Tourenplanung

Tourenplanungssoftware

filhren??

Ja, eine Manipulation der statischen
Tourenplanung kann zu zeitweisen
Verzogerungen und Ineffizienzen bei
der Abholung fiihren. Allerdings
wirde eine solche relativ schnell
auffallen, da die Touren langerfristig
Bestand haben und dadurch das
eingesetzte Personal tber
entsprechendes Erfahrungswissen
verflgt.

Manipulation der Funktion fiihren?

G 0.14 Ausspdhen von Informationen (Spionage)

G 0.16 Diebstahl von Geraten, Datentragern oder
Dokumenten

G 0.17 Verlust von Geraten, Datentragern oder
Dokumenten

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schitzenswerter Informationen
G 0.20 Informationen oder Produkte aus
unzuverlassiger Quelle

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.28 Software-Schwachstellen oder -Fehler

G 0.30 Unberechtigte Nutzung oder Administration
von Geraten und Systemen

G 0.31 Fehlerhafte Nutzung oder Administration von

10 Bezogen auf die Einstufung aus A.1.1.1 High Consequence Events Sammlung & Beférderung
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kDL Hauptschritt

Technische Funktion

Kann eine Manipulation zum HCE
filhren???

Welche Bedrohungen und Schwachstellen kénnen zur
Manipulation der Funktion fiihren?

Geraten und Systemen

G 0.32 Missbrauch von Berechtigungen

G 0.35 Notigung, Erpressung oder Korruption

G 0.36 Identitatsdiebstahl

G 0.39 Schadprogramme

G 0.42 Social Engineering

G 0.43 Einspielen von Nachrichten

G 0.46 Integritatsverlust schitzenswerter
Informationen

BSI-ICSK.04 Einsatz von Standard-IT-Komponenten mit
bereits identifizierten Schwachstellen
BSI-ICSK.05 Fehlende Uberwachung der
unterstiitzenden Infrastruktur

BSI-ICSK.07 Mangelnde Awareness

BSI-ICSK.08 Unzureichende Absicherung oder zu
weitreichende Vernetzung

BSI-ICSK.14 Ermitteln von Zugangsdaten mittels
Worterbuch- und Brute-Force-Angriffen
BSI-ICSK.15 Systematische Schwachstellensuche Gber
das Netzwerk

BSI-ICSK.17 Man-in-the-Middle-Angriff
BSI-ICSK.18 Phishing

BSI-ICSK.19 Injection-Angriffe

BSI-ICSK.20 Cross-Site-Scripting

BSI-ICSK.23 Schadprogramme

dynamische Tourenplanung/
Auftragsverwaltung

Tourenplanungssoftware

Ja, eine Manipulation der
dynamischen Tourenplanung kann
zur Nichterbringung von geplanten
Sammelleistungen bzw. zur
Erbringung von nicht
geplanten/unnétigen

G 0.14 Ausspdhen von Informationen (Spionage)
G 0.16 Diebstahl von Geraten, Datentrdagern oder
Dokumenten

G 0.17 Verlust von Geraten, Datentragern oder
Dokumenten

G 0.18 Fehlplanung oder fehlende Anpassung
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kDL Hauptschritt

Technische Funktion

Kann eine Manipulation zum HCE
filhren???

Welche Bedrohungen und Schwachstellen kénnen zur
Manipulation der Funktion fiihren?

Sammelleistungen fiihren. Die zu

Erbringung von nicht geplanten bzw.

unndtigen Sammelleistungen
aufgebrachten Ressourcen stehen
dann den geplanten
Sammelleistungen nicht mehr zur
Verfligung.

G 0.19 Offenlegung schitzenswerter Informationen
G 0.20 Informationen oder Produkte aus
unzuverlassiger Quelle

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.28 Software-Schwachstellen oder -Fehler

G 0.30 Unberechtigte Nutzung oder Administration
von Geraten und Systemen

G 0.31 Fehlerhafte Nutzung oder Administration von
Geraten und Systemen

G 0.32 Missbrauch von Berechtigungen

G 0.35 Notigung, Erpressung oder Korruption

G 0.36 Identitatsdiebstahl

G 0.39 Schadprogramme

G 0.42 Social Engineering

G 0.43 Einspielen von Nachrichten

G 0.46 Integritatsverlust schitzenswerter
Informationen

BSI-ICSK.04 Einsatz von Standard-IT-Komponenten mit
bereits identifizierten Schwachstellen

BSI-ICSK.05 Fehlende Uberwachung der
unterstiitzenden Infrastruktur

BSI-ICSK.07 Mangelnde Awareness

BSI-ICSK.08 Unzureichende Absicherung oder zu
weitreichende Vernetzung

BSI-ICSK.14 Ermitteln von Zugangsdaten mittels
Worterbuch- und Brute-Force-Angriffen
BSI-ICSK.15 Systematische Schwachstellensuche tiber
das Netzwerk

BSI-ICSK.17 Man-in-the-Middle-Angriff
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kDL Hauptschritt

Technische Funktion

Kann eine Manipulation zum HCE
filhren???

Welche Bedrohungen und Schwachstellen kénnen zur
Manipulation der Funktion fiihren?

BSI-ICSK.18 Phishing
BSI-ICSK.19 Injection-Angriffe
BSI-ICSK.20 Cross-Site-Scripting
BSI-ICSK.23 Schadprogramme

Auftragsverwaltung

Ja, eine Manipulation der
Auftragsverwaltung kann zur
Nichterbringung von geplanten
Sammelleistungen bzw. zur
Erbringung von nicht
geplanten/unndtigen
Sammelleistungen fiihren. Die zu
Erbringung von nicht geplanten bzw.
unnoétigen Sammelleistungen
aufgebrachten Ressourcen stehen
dann den geplanten
Sammelleistungen nicht mehr zur
Verfligung.

G 0.14 Ausspahen von Informationen (Spionage)

G 0.16 Diebstahl von Geraten, Datentrdagern oder
Dokumenten

G 0.17 Verlust von Geraten, Datentragern oder
Dokumenten

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schiitzenswerter Informationen
G 0.20 Informationen oder Produkte aus
unzuverldssiger Quelle

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.28 Software-Schwachstellen oder -Fehler

G 0.30 Unberechtigte Nutzung oder Administration
von Geraten und Systemen

G 0.31 Fehlerhafte Nutzung oder Administration von
Geraten und Systemen

G 0.32 Missbrauch von Berechtigungen

G 0.35 Notigung, Erpressung oder Korruption

G 0.36 Identitatsdiebstahl

G 0.39 Schadprogramme

G 0.42 Social Engineering

G 0.43 Einspielen von Nachrichten

G 0.46 Integritatsverlust schitzenswerter
Informationen

BSI-ICSK.04 Einsatz von Standard-IT-Komponenten mit
bereits identifizierten Schwachstellen
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kDL Hauptschritt

Technische Funktion

Kann eine Manipulation zum HCE
filhren???

Welche Bedrohungen und Schwachstellen kénnen zur
Manipulation der Funktion fiihren?

BSI-ICSK.05 Fehlende Uberwachung der
unterstiitzenden Infrastruktur

BSI-ICSK.07 Mangelnde Awareness

BSI-ICSK.08 Unzureichende Absicherung oder zu
weitreichende Vernetzung

BSI-ICSK.14 Ermitteln von Zugangsdaten mittels
Worterbuch- und Brute-Force-Angriffen
BSI-ICSK.15 Systematische Schwachstellensuche tber
das Netzwerk

BSI-ICSK.17 Man-in-the-Middle-Angriff
BSI-ICSK.18 Phishing

BSI-ICSK.19 Injection-Angriffe

BSI-ICSK.20 Cross-Site-Scripting

BSI-ICSK.23 Schadprogramme

Personalplanung

Personalplanungssoftware

Nein, eine Manipulation der
Personalplanungssoftware fihrt in
der Regel nur zu Verzogerungen,
aber nicht dazu, dass Touren
ausfallen missen.

G 0.14 Ausspdhen von Informationen (Spionage)

G 0.16 Diebstahl von Geraten, Datentragern oder
Dokumenten

G 0.17 Verlust von Geraten, Datentragern oder
Dokumenten

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schitzenswerter Informationen
G 0.20 Informationen oder Produkte aus
unzuverlassiger Quelle

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.28 Software-Schwachstellen oder -Fehler

G 0.30 Unberechtigte Nutzung oder Administration
von Geraten und Systemen

G 0.31 Fehlerhafte Nutzung oder Administration von
Geraten und Systemen
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kDL Hauptschritt

Technische Funktion

Kann eine Manipulation zum HCE
filhren???

Welche Bedrohungen und Schwachstellen kénnen zur
Manipulation der Funktion fiihren?

G 0.32 Missbrauch von Berechtigungen

G 0.35 Notigung, Erpressung oder Korruption

G 0.36 Identitatsdiebstahl

G 0.38 Missbrauch personenbezogener Daten

G 0.39 Schadprogramme

G 0.42 Social Engineering

G 0.43 Einspielen von Nachrichten

G 0.46 Integritatsverlust schitzenswerter
Informationen

BSI-ICSK.04 Einsatz von Standard-IT-Komponenten mit
bereits identifizierten Schwachstellen
BSI-ICSK.05 Fehlende Uberwachung der
unterstiitzenden Infrastruktur

BSI-ICSK.07 Mangelnde Awareness

BSI-ICSK.08 Unzureichende Absicherung oder zu
weitreichende Vernetzung

BSI-ICSK.14 Ermitteln von Zugangsdaten mittels
Worterbuch- und Brute-Force-Angriffen
BSI-ICSK.15 Systematische Schwachstellensuche tber
das Netzwerk

BSI-ICSK.17 Man-in-the-Middle-Angriff
BSI-ICSK.18 Phishing

BSI-ICSK.19 Injection-Angriffe

BSI-ICSK.20 Cross-Site-Scripting

BSI-ICSK.23 Schadprogramme

Fahrzeugdisposition inkl.
Fahrzeugwartung

Dispositions- und
Wartungssoftware

Ja, eine Manipulation der
Fahrzeugdisposition bzw.
Wartungssoftware kann zum HCE
fihren.

G 0.14 Ausspdhen von Informationen (Spionage)
G 0.16 Diebstahl von Geraten, Datentrdagern oder
Dokumenten

G 0.17 Verlust von Geraten, Datentragern oder
Dokumenten

G 0.18 Fehlplanung oder fehlende Anpassung
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kDL Hauptschritt Technische Funktion Kann eine Manipulation zum HCE

Welche Bedrohungen und Schwachstellen kénnen zur

fiilhren?®

Manipulation der Funktion fiihren?

G 0.19 Offenlegung schitzenswerter Informationen
G 0.20 Informationen oder Produkte aus
unzuverlassiger Quelle

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.28 Software-Schwachstellen oder -Fehler

G 0.30 Unberechtigte Nutzung oder Administration
von Geraten und Systemen

G 0.31 Fehlerhafte Nutzung oder Administration von
Geraten und Systemen

G 0.32 Missbrauch von Berechtigungen

G 0.35 Notigung, Erpressung oder Korruption

G 0.36 Identitatsdiebstahl

G 0.39 Schadprogramme

G 0.42 Social Engineering

G 0.43 Einspielen von Nachrichten

G 0.46 Integritatsverlust schitzenswerter
Informationen

BSI-ICSK.04 Einsatz von Standard-IT-Komponenten mit
bereits identifizierten Schwachstellen G 0.46
Integritatsverlust schitzenswerter Informationen
BSI-ICSK.04 Einsatz von Standard-IT-Komponenten mit
bereits identifizierten Schwachstellen

BSI-ICSK.05 Fehlende Uberwachung der
unterstiitzenden Infrastruktur

BSI-ICSK.07 Mangelnde Awareness

BSI-ICSK.08 Unzureichende Absicherung oder zu
weitreichende Vernetzung

BSI-ICSK.14 Ermitteln von Zugangsdaten mittels
Worterbuch- und Brute-Force-Angriffen
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kDL Hauptschritt

Technische Funktion

Kann eine Manipulation zum HCE
filhren???

Welche Bedrohungen und Schwachstellen kénnen zur
Manipulation der Funktion fiihren?

BSI-ICSK.15 Systematische Schwachstellensuche tber
das Netzwerk

BSI-ICSK.17 Man-in-the-Middle-Angriff

BSI-ICSK.18 Phishing

BSI-ICSK.19 Injection-Angriffe

BSI-ICSK.20 Cross-Site-Scripting

BSI-ICSK.23 Schadprogramme

Sammlung und Beférderung

Das Telematiksystem stellt
dem Fahrpersonal
Informationen liber
Abfallstelle, Abfallart,
Behiltertyp,
Entsorgungsanlage und
Reihenfolge anhand der
Auftragsdaten aus den
Tourenplanungen fiir die
Sammlung und
Beférderung zur
Verfligung.

Ja, eine Manipulation der
Auftragsdaten von Telematiksysteme
kann zur Nichterbringung von
geplanten Sammelleistungen bzw.
zur Erbringung von nicht
geplanten/unnétigen
Sammelleistungen fiihren. Die zu
Erbringung von nicht geplanten bzw.
unnotigen Sammelleistungen
aufgebrachten Ressourcen stehen
dann den geplanten
Sammelleistungen nicht mehr zur
Verfligung.

G 0.14 Ausspdhen von Informationen (Spionage)

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schitzenswerter Informationen
G 0.20 Informationen oder Produkte aus
unzuverldssiger Quelle

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.28 Software-Schwachstellen oder -Fehler

G 0.30 Unberechtigte Nutzung oder Administration
von Geraten und Systemen

G 0.31 Fehlerhafte Nutzung oder Administration von
Geraten und Systemen

G 0.32 Missbrauch von Berechtigungen

G 0.35 Notigung, Erpressung oder Korruption

G 0.36 Identitatsdiebstahl

G 0.39 Schadprogramme

G 0.42 Social Engineering

G 0.43 Einspielen von Nachrichten

G 0.46 Integritatsverlust schitzenswerter
Informationen

BSI-ICSK.04 Einsatz von Standard-IT-Komponenten mit
bereits identifizierten Schwachstellen

BSI-ICSK.05 Fehlende Uberwachung der

Seite 48 von 60




kDL Hauptschritt

Technische Funktion

Kann eine Manipulation zum HCE
fiihren?®

Welche Bedrohungen und Schwachstellen kénnen zur
Manipulation der Funktion fiihren?

unterstiitzenden Infrastruktur

BSI-ICSK.07 Mangelnde Awareness

BSI-ICSK.08 Unzureichende Absicherung oder zu
weitreichende Vernetzung

BSI-ICSK.14 Ermitteln von Zugangsdaten mittels
Worterbuch- und Brute-Force-Angriffen
BSI-ICSK.15 Systematische Schwachstellensuche tber
das Netzwerk

BSI-ICSK.17 Man-in-the-Middle-Angriff
BSI-ICSK.18 Phishing

BSI-ICSK.19 Injection-Angriffe

BSI-ICSK.20 Cross-Site-Scripting

BSI-ICSK.23 Schadprogramme

Lagerung, Zwischenlagerung
und Umladung von Abfillen

Geringe bis keine
Systemunterstitzung.

n/A

n/A
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A.1.2 Verwertung & Beseitigung
A.1.2.1 High Conequence Events Verwertung & Beseitigung

kDL Hauptschritt

Abfallmengenerfassung an der
Annahme

High Consequence Events (HCE)

Fehler oder Ausbleiben der IT-gestiitzten Mengenerfassung haben in der Regel keine
Auswirkungen auf die kDL. Wenn die LKW-Schlange zu lange wird, wird auf autarken
Waagebetrieb gewechselt.

Einstufung HCE
Vernachlassigbar

Abfallvorbehandlung (u.U. mit
Vorsortierung)

Kleinere Anlagenschaden kénnten unter Umstdanden durch nicht herausgefilterte Storstoffe
entstehen.

Auswirkungen auf die Verfiigbarkeit der kDL sind eher nicht realistisch.

Vernachlassigbar

Lager-/ Bunkermanagement

Im schlimmsten Fall kann kein Material mehr der Verarbeitung (bspw. Brennstoff der
Verbrennung) zugefiihrt werden. Der Kessel geht nach einigen Stunden aus und der Bunker
fillt sich.

Das kann bspw. hervorgerufen werden durch:

e Die Umweltkonditionen im Arbeitsbereich des Kranbedieners sind nicht mehr
angemessen flir Menschen (bspw. durch den Ausfall der Gebaudeleittechnik und keine
andere Moglichkeit der Bellftung ist gegeben).

e Ein Bedienen der Krananlage ist nicht mehr moglich (bspw. durch den Ausfall der
Kransteuerung/ Kranautomatisierung)

e Ein Bedienen der Krananlage ist nur noch eingeschrankt moglich (bspw. durch Ausfall
der Visualisierung).

e Ein groRRer Brand im Bereich des Miillbunkers verhindert die Mengenzufiihrung zur
Verbrennung

Begrenzt

Verbrennung / Sortierung/
Behandlung

Beschadigung oder Stillstand der Anlage bspw. durch Manipulation oder Fehlfunktion der
Steuerung oder Visualisierung (Leittechnik)

Betrachtlich

Rauchgasreinigung

Ausfall der Rauchgasreinigung fiihrt dazu, dass die Anlage nicht weiter betrieben werden
kann, weil z. B. beim Umfahren (Bypéasse) der Rauchgasreinigung nachgelagerte
Anlagenkomponenten Schaden durch die hohe Temperatur nehmen kdnnen.

Betrachtlich
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A.1.2.2 Funktionen Verwertung & Beseitigung (Versagen)
kDL Hauptschritt

Technische Funktion

Kann ein Versagen zum HCE

Welche Bedrohungen und Schwachstellen kénnen

Abfallmengenerfassung an der
Annahme

Fahrzeugverwiegung

fiihren?!

Nein, ein Versagen der technischen
Funktion (bzw. der beteiligten
Systeme) fihrt in der Regel nicht
dazu, dass nicht mehr verwogen
werden kann. Im Notfall kdnnen
Daten handisch aufgenommen (im
Rahmen des Eichpfads) oder nach
Schatzung angenommen werden.
Abfélle konnen auch ohne
Verwiegung angenommen werden.

zum Versagen der Funktion fiihren?

G 0.8 Ausfall oder Stérung der Stromversorgung
G 0.9 Ausfall oder Stérung von
Kommunikationsnetzen

G 0.12 Elektromagnetische Storstrahlung

G 0.21 Manipulation von Hard- oder Software

G 0.24 Zerstérung von Geraten oder Datentragern
G 0.25 Ausfall von Geraten oder Systemen

G 0.26 Fehlfunktion von Geraten oder Systemen
G 0.34 Anschlag

G 0.39 Schadprogramme

G 0.41 Sabotage

G 0.44 Unbefugtes Eindringen in Raumlichkeiten
G 0.45 Datenverlust

G 0.47 Schadliche Seiteneffekte IT-gestlitzter
Angriffe

BSI-ICSK.05 Fehlende Uberwachung der
unterstiitzenden Infrastruktur

BSI-ICSK.06 Abhangigkeiten des ICS-Netzes von IT-
Netzen

BSI-ICSK.08 Unzureichende Absicherung oder zu
weitreichende Vernetzung

BSI-ICSK.09 Mangelhafte Konfigurationen von
Komponenten

BSI-ICSK.16 Denial-of-Service-Angriffe (DoS)
BSI-ICSK.23 Schadprogramme

11 Bezogen auf die Einstufung aus A.1.2.1 High Conequence Events Verwertung & Beseitigung
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kDL Hauptschritt

Technische Funktion

Kann ein Versagen zum HCE
fiihren?!

Welche Bedrohungen und Schwachstellen kénnen
zum Versagen der Funktion fiihren?

Abfallvorbehandlung (u.U. mit
Vorsortierung)

Bedienen und Beobachten der
Anlage im Leitsystem

Nein, wenn ein Bedienen und
Beobachten des Leitsystems fir die
Abfallvorbehandlung nicht moglich
ist, kann Ublicherweise trotzdem
der kDL Schritt Verbrennung /
Sortierung/ Behandlung
durchgefiihrt werden. Somit hat das
Versagen in der Regel keine
Auswirkungen im Sinne des HCE.

G 0.1 Feuer

G 0.2 Unginstige klimatische Bedingungen

G 0.3 Wasser

G 0.4 Verschmutzung, Staub, Korrosion

G 0.5 Naturkatastrophen

G 0.8 Ausfall oder Stérung der Stromversorgung
G 0.9 Ausfall oder Stérung von
Kommunikationsnetzen

G 0.11 Ausfall oder Stérung von Dienstleistern

G 0.12 Elektromagnetische Storstrahlung

G 0.21 Manipulation von Hard- oder Software

G 0.24 Zerstorung von Geraten oder Datentragern
G 0.25 Ausfall von Geraten oder Systemen

G 0.26 Fehlfunktion von Geradten oder Systemen
G 0.34 Anschlag

G 0.39 Schadprogramme

G 0.40 Verhinderung von Diensten (Denial of
Service)

G 0.41 Sabotage

G 0.44 Unbefugtes Eindringen in Raumlichkeiten
G 0.45 Datenverlust

G 0.47 Schéadliche Seiteneffekte IT-gestitzter
Angriffe

BSI-ICSK.03 Unvollstandige Absicherung der
Fernwartungszugange

BSI-ICSK.08 Unzureichende Absicherung oder zu
weitreichende Vernetzung
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kDL Hauptschritt

Technische Funktion

Kann ein Versagen zum HCE
fiihren?!

Welche Bedrohungen und Schwachstellen kénnen
zum Versagen der Funktion fiihren?

BSI-ICSK.09 Mangelhafte Konfigurationen von
Komponenten

BSI-ICSK.10 Fehlende Backups

BSI-ICSK.12 Unzureichende Validierung von
Eingaben und Ausgaben

BSI-ICSK.16 Denial-of-Service-Angriffe (DoS)
BSI-ICSK.22 Schadsoftware auf EWS
BSI-ICSK.23 Schadprogramme

Lager-/ Bunkermanagement

(1) Die Gebiudeleittechnik
(GLT) ist fur die Steuerung
und Regelung der Kalte-
/Klimatechnik zustandig.

(2) Die Kransteuerung und
Automatisierung ist fir die
Ansteuerung und
Uberwachung des
Kranprozesses zustandig.

(3) Die Kranvisualisierung ist
flr die Darstellung der
Kranmeldungen, der
Kranposition und fiir das
Konfigurieren des
Vollautomatikbetriebs
zustandig.

(1) Nein, der Ausfall der

Gebaudeleittechnik fiihrt nicht
zwangslaufig zum HCE, auller
durch nicht gegebene natirliche
Bellftung z.B. durch Fenster in
der Krankanzel.

(2) Ja, der Ausfall der

Kransteuerung und
Automatisierung fiihrt zum HCE.

(3) Ja, der Ausfall der

Kranvisualisierung fiihrt zum
HCE, wenn keine lokale
Bedienung des Krans mehr
gegeben ist.

G 0.1 Feuer

G 0.2 Unginstige klimatische Bedingungen

G 0.3 Wasser

G 0.4 Verschmutzung, Staub, Korrosion

G 0.5 Naturkatastrophen

G 0.8 Ausfall oder Stérung der Stromversorgung
G 0.9 Ausfall oder Stérung von
Kommunikationsnetzen

G 0.11 Ausfall oder Stérung von Dienstleistern
G 0.12 Elektromagnetische Storstrahlung

G 0.21 Manipulation von Hard- oder Software

G 0.24 Zerstorung von Geraten oder Datentragern
G 0.25 Ausfall von Geraten oder Systemen

G 0.26 Fehlfunktion von Geraten oder Systemen
G 0.34 Anschlag

G 0.39 Schadprogramme

G 0.40 Verhinderung von Diensten (Denial of
Service)

G 0.41 Sabotage

G 0.44 Unbefugtes Eindringen in Raumlichkeiten
G 0.45 Datenverlust

G 0.47 Schadliche Seiteneffekte IT-gestltzter
Angriffe
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kDL Hauptschritt Technische Funktion Kann ein Versagen zum HCE Welche Bedrohungen und Schwachstellen kénnen

fithren?1! zum Versagen der Funktion fiihren?
BSI-ICSK.03 Unvollstandige Absicherung der
Fernwartungszugange
BSI-ICSK.08 Unzureichende Absicherung oder zu
weitreichende Vernetzung
BSI-ICSK.09 Mangelhafte Konfigurationen von
Komponenten
BSI-ICSK.10 Fehlende Backups
BSI-ICSK.12 Unzureichende Validierung von
Eingaben und Ausgaben
BSI-ICSK.16 Denial-of-Service-Angriffe (DoS)
BSI-ICSK.22 Schadsoftware auf EWS
BSI-ICSK.23 Schadprogramme
(1) Bedienen und (1) Ja, sofern die Uberwachung des | G 0.1 Feuer
Beobachten der Anlage Anlagenprozesses nicht mehr G 0.2 Unglnstige klimatische Bedingungen
im Leitsystem moglich ist, kdnnen keine G 0.3 Wasser
(Verbrennung: Steuerung Anpassungsmalinahmen G 0.4 Verschmutzung, Staub, Korrosion
und Regelung der durchgefiihrt werden, was zur G 0.5 Naturkatastrophen
Verbrennung tber Beschadigung der Anlage G 0.8 Ausfall oder Stérung der Stromversorgung
Speicherprogrammierbare flihren kann. G 0.9 Ausfall oder Stérung von
Steuerungen (SPS) Kommunikationsnetzen
. und/oder das Bedien- und G 0.11 Ausfall oder Storung von Dienstleistern
Verbrennung / Sortierung/ ) .
Behandlung Be.obachtungssystem vom G0.12 EIekt.roma.gne‘usche Storstrahlung
Leitstandsfahrer G 0.21 Manipulation von Hard- oder Software
G 0.24 Zerstorung von Geraten oder Datentragern
(2) Sortierung: Trennung von | (2) Nein, Ausfall der Sortierung G 0.25 Ausfall von Geraten oder Systemen
Metallen; Wegblasen von fuhrt Gblicherweise dazu, dass G 0.26 Fehlfunktion von Geraten oder Systemen
Papier; Kamera- und Verbrennungskapazitaten G 0.34 Anschlag
Sensoren zum Sortieren; schneller erreicht werden. G 0.39 Schadprogramme
G 0.40 Verhinderung von Diensten (Denial of
(3) Behandlung: Mechanisch- | (3) Ja, Qualitat der behandelten Service)
Biologische-Aufbereitung, Stoffe kdnnte negativ G 0.41 Sabotage
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kDL Hauptschritt

Technische Funktion

Kann ein Versagen zum HCE
fiihren?!

Welche Bedrohungen und Schwachstellen kénnen
zum Versagen der Funktion fiihren?

Sensorik bzgl.
Selbstentziindung)

beeinflusst werden (nicht
KRITIS-relevant).
Lagerkapazitaten wirden
schneller erreicht. Ausfille der
Sensorik bzgl. Selbstentziindung
kénnen zu Branden fihren.

G 0.44 Unbefugtes Eindringen in Raumlichkeiten
G 0.45 Datenverlust

G 0.47 Schéadliche Seiteneffekte IT-gestitzter
Angriffe

BSI-ICSK.03 Unvollstandige Absicherung der
Fernwartungszugange

BSI-ICSK.08 Unzureichende Absicherung oder zu
weitreichende Vernetzung

BSI-ICSK.09 Mangelhafte Konfigurationen von
Komponenten

BSI-ICSK.10 Fehlende Backups

BSI-ICSK.12 Unzureichende Validierung von
Eingaben und Ausgaben

BSI-ICSK.16 Denial-of-Service-Angriffe (DoS)
BSI-ICSK.22 Schadsoftware auf EWS

BSI-ICSK.23 Schadprogramme

Rauchgasreinigung

Bedienen und Beobachten der
Anlage im Leitsystem und
Uberwachung der Parameter
und Steuerungs- und
Regelungsprozesse Uber die
SPS (z. B. Abfallmenge, -art,
Luftzufuhr, Emissionen,
Ammoniakzufiihrung,
Rauchgasreinigungsumfahrung

(Bypasse)).

Ja, die Rauchgasreinigung kann
aufgrund eines Ausfalls des
Prozessleitsystems versagen, was zu
einem Ausfall der Anlage fiihren
kann.

G 0.2 Unglnstige klimatische Bedingungen

G 0.4 Verschmutzung, Staub, Korrosion

G 0.8 Ausfall oder Stérung der Stromversorgung
G 0.9 Ausfall oder Stérung von
Kommunikationsnetzen

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.24 Zerstorung von Geraten oder Datentragern
G 0.25 Ausfall von Geraten oder Systemen

G 0.26 Fehlfunktion von Geraten oder Systemen
G 0.28 Software-Schwachstellen oder -Fehler

G 0.39 Schadprogramme

G 0.40 Verhinderung von Diensten (Denial of
Service)

Seite 55 von 60




kDL Hauptschritt

Technische Funktion

Kann ein Versagen zum HCE

Welche Bedrohungen und Schwachstellen kénnen

fiihren?!

zum Versagen der Funktion fiihren?

G 0.45 Datenverlust

G 0.46 Integritatsverlust schiitzenswerter
Informationen

BSI-ICSK.03 Unvollstandige Absicherung der
Fernwartungszugange

BSI-ICSK.05 Fehlende Uberwachung der
unterstiitzenden Infrastruktur

BSI-ICSK.06 Abhangigkeiten des ICS-Netzes von IT-
Netzen

BSI-ICSK.09 Mangelhafte Konfigurationen von
Komponenten

BSI-ICSK.10 Fehlende Backups

BSI-ICSK.13 Kommunikation von Mess- und
Steuerwerten

BSI-ICSK.16 Denial-of-Service-Angriffe (DoS)
BSI-ICSK.23 Schadprogramme

BSI-ICSK.24 Replay-Angriff

A.1.2.3 Funktionen Verwertung & Beseitigung (Manipulation)
kDL Hauptschritt

Technische Funktion

Kann eine Manipulation zum HCE

Welche Bedrohungen und Schwachstellen kénnen

Abfallmengenerfassung an der
Annahme

Fahrzeugverwiegung mit
lokaler Anbindung oder
Anbindung an ERP-Systeme

filhren??

Nein, falsche Werte bei der
Verwiegung fiihren in der Regel
lediglich zu falscher Abrechnung.

zur Manipulation der Funktion fiihren?

G 0.14 Ausspahen von Informationen (Spionage)

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schiitzenswerter Informationen
G 0.20 Informationen oder Produkte aus
unzuverlassiger Quelle

G 0.21 Manipulation von Hard- oder Software

12 Bezogen auf die Einstufung aus A.1.2.1 High Conequence Events Verwertung & Beseitigung
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kDL Hauptschritt Technische Funktion Kann eine Manipulation zum HCE

Welche Bedrohungen und Schwachstellen kénnen

filhren?*?

zur Manipulation der Funktion fiihren?

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.28 Software-Schwachstellen oder -Fehler

G 0.30 Unberechtigte Nutzung oder Administration
von Geraten und Systemen

G 0.31 Fehlerhafte Nutzung oder Administration
von Geraten und Systemen

G 0.32 Missbrauch von Berechtigungen

G 0.35 Notigung, Erpressung oder Korruption

G 0.36 Identitatsdiebstahl

G 0.39 Schadprogramme

G 0.42 Social Engineering

G 0.43 Einspielen von Nachrichten

G 0.46 Integritatsverlust schiitzenswerter
Informationen

BSI-ICSK.04 Einsatz von Standard-IT-Komponenten
mit bereits identifizierten Schwachstellen
BSI-ICSK.05 Fehlende Uberwachung der
unterstiitzenden Infrastruktur

BSI-ICSK.06 Abhédngigkeiten des ICS-Netzes von IT-
Netzen

BSI-ICSK.08 Unzureichende Absicherung oder zu
weitreichende Vernetzung

BSI-ICSK.09 Mangelhafte Konfigurationen von
Komponenten

BSI-ICSK.12 Unzureichende Validierung von
Eingaben und Ausgaben

BSI-ICSK.13 Kommunikation von Mess- und
Steuerwerten
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kDL Hauptschritt

Technische Funktion

Kann eine Manipulation zum HCE
fiihren?*?

Welche Bedrohungen und Schwachstellen kénnen
zur Manipulation der Funktion fiihren?

Abfallvorbehandlung (u.U. mit
Vorsortierung)

Bedienen und Beobachten der
Anlage im Leitsystem

Nein, eine Manipulation kann in
der Regel nicht zu einem HCE
fihren.

G 0.14 Ausspahen von Informationen (Spionage)
G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schitzenswerter Informationen
G 0.20 Informationen oder Produkte aus
unzuverlassiger Quelle

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.28 Software-Schwachstellen oder -Fehler

G 0.30 Unberechtigte Nutzung oder Administration
von Geraten und Systemen

G 0.31 Fehlerhafte Nutzung oder Administration
von Geraten und Systemen

G 0.32 Missbrauch von Berechtigungen

G 0.35 Notigung, Erpressung oder Korruption

G 0.36 Identitatsdiebstahl

G 0.39 Schadprogramme

G 0.42 Social Engineering

G 0.43 Einspielen von Nachrichten

G 0.46 Integritatsverlust schitzenswerter
Informationen

BSI-ICSK.04 Einsatz von Standard-IT-Komponenten
mit bereits identifizierten Schwachstellen
BSI-ICSK.05 Fehlende Uberwachung der
unterstiitzenden Infrastruktur

BSI-ICSK.06 Abhangigkeiten des ICS-Netzes von IT-
Netzen

BSI-ICSK.08 Unzureichende Absicherung oder zu
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kDL Hauptschritt

Technische Funktion

Kann eine Manipulation zum HCE
fiihren?*?

Welche Bedrohungen und Schwachstellen kénnen
zur Manipulation der Funktion fiihren?

weitreichende Vernetzung

BSI-ICSK.09 Mangelhafte Konfigurationen von
Komponenten

BSI-ICSK.12 Unzureichende Validierung von
Eingaben und Ausgaben

BSI-ICSK.13 Kommunikation von Mess- und
Steuerwerten

BSI-ICSK.14 Ermitteln von Zugangsdaten mittels
Worterbuch- und Brute-Force-Angriffen
BSI-ICSK.15 Systematische Schwachstellensuche
Uber das Netzwerk

BSI-ICSK.17 Man-in-the-Middle-Angriff
BSI-ICSK.18 Phishing

BSI-ICSK.19 Injection-Angriffe

BSI-ICSK.20 Cross-Site-Scripting

BSI-ICSK.23 Schadprogramme

Lager-/ Bunkermanagement

(1)

(2)

(3)

Die Gebaudeleittechnik
(GLT) ist fur die Steuerung
und Regelung der Kalte-
/Klimatechnik zustandig.

Die Kransteuerung und
Automatisierung ist fir die
Ansteuerung und
Uberwachung des
Kranprozesses zustandig.

Die Kranvisualisierung ist
fir die Darstellung der

(1) Ja, eine Manipulation der
Gebaudeleittechnik kann dazu

fliihren, dass
gesundheitsschadliche
Umweltkonditionen

herbeigefiihrt werden kénnen.

(2) Ja, eine Beschadigung des

Krans durch absichtliche
Fehlbedienung kann zu
schweren Schaden an der
Anlage fiihren.

(3) Ja, eine Manipulation der

Visualisierung bei

G 0.14 Ausspdhen von Informationen (Spionage)

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schiitzenswerter Informationen
G 0.20 Informationen oder Produkte aus
unzuverlassiger Quelle

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.28 Software-Schwachstellen oder -Fehler

G 0.30 Unberechtigte Nutzung oder Administration
von Geraten und Systemen

G 0.31 Fehlerhafte Nutzung oder Administration
von Geraten und Systemen

G 0.32 Missbrauch von Berechtigungen

G 0.35 Notigung, Erpressung oder Korruption
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kDL Hauptschritt

Technische Funktion

Kann eine Manipulation zum HCE
fiihren?*?

Welche Bedrohungen und Schwachstellen kénnen
zur Manipulation der Funktion fiihren?

Kranmeldungen, der
Kranposition und fiir das
Konfigurieren des
Vollautomatikbetriebs
zustandig.

Vollautomatikbetrieb kann zum
HCE fuhren.

G 0.36 Identitatsdiebstahl

G 0.39 Schadprogramme

G 0.42 Social Engineering

G 0.43 Einspielen von Nachrichten

G 0.46 Integritatsverlust schitzenswerter
Informationen

BSI-ICSK.04 Einsatz von Standard-IT-Komponenten
mit bereits identifizierten Schwachstellen
BSI-ICSK.05 Fehlende Uberwachung der
unterstiitzenden Infrastruktur

BSI-ICSK.06 Abhangigkeiten des ICS-Netzes von IT-
Netzen

BSI-ICSK.08 Unzureichende Absicherung oder zu
weitreichende Vernetzung

BSI-ICSK.09 Mangelhafte Konfigurationen von
Komponenten

BSI-ICSK.12 Unzureichende Validierung von
Eingaben und Ausgaben

BSI-ICSK.13 Kommunikation von Mess- und
Steuerwerten

BSI-ICSK.14 Ermitteln von Zugangsdaten mittels
Worterbuch- und Brute-Force-Angriffen
BSI-ICSK.15 Systematische Schwachstellensuche
Uber das Netzwerk

BSI-ICSK.17 Man-in-the-Middle-Angriff
BSI-ICSK.18 Phishing

BSI-ICSK.19 Injection-Angriffe

BSI-ICSK.20 Cross-Site-Scripting

BSI-ICSK.23 Schadprogramme

Verbrennung / Sortierung/
Behandlung

(1) Bedienen und
Beobachten der Anlage

(1) Ja, eine Manipulation der
Steuerung und Regelung der

G 0.14 Ausspdhen von Informationen (Spionage)
G 0.18 Fehlplanung oder fehlende Anpassung
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kDL Hauptschritt

Technische Funktion

Kann eine Manipulation zum HCE
fiihren?*?

Welche Bedrohungen und Schwachstellen kénnen
zur Manipulation der Funktion fiihren?

(2)

(3)

im Leitsystem
(Verbrennung: Steuerung
und Regelung der
Verbrennung tber
Speicherprogrammierbare
Steuerungen (SPS)
und/oder das Bedien- und
Beobachtungssystem vom
Leitstandsfahrer

Sortierung: Trennung von
Metallen; Wegblasen von
Papier; Kamera- und
Sensoren zum Sortieren;

Behandlung: Mechanisch-
Biologische-Aufbereitung,
Sensorik bzgl.

Temperaturiberwachung

Verbrennung kann zu einer
Beschadigung der Anlage
fihren.

(2) Nein, eine Manipulation der
Sortierung fuhrt in der Regel
lediglich dazu, dass
Verbrennungskapazitaten
schneller erreicht werden.

(3) Ja, eine Manipulation der
Sensorik kann dazu fihren,
dass es zu Prozessstorungen
kommt. Dies kann zu
Einschrankungen bis hin zum
Stillstand des Betriebs fiihren.

G 0.19 Offenlegung schiitzenswerter Informationen
G 0.20 Informationen oder Produkte aus
unzuverlassiger Quelle

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.28 Software-Schwachstellen oder -Fehler

G 0.30 Unberechtigte Nutzung oder Administration
von Geraten und Systemen

G 0.31 Fehlerhafte Nutzung oder Administration
von Geraten und Systemen

G 0.32 Missbrauch von Berechtigungen

G 0.35 Notigung, Erpressung oder Korruption

G 0.36 Identitatsdiebstahl

G 0.39 Schadprogramme

G 0.42 Social Engineering

G 0.43 Einspielen von Nachrichten

G 0.46 Integritatsverlust schitzenswerter
Informationen

BSI-ICSK.04 Einsatz von Standard-IT-Komponenten
mit bereits identifizierten Schwachstellen
BSI-ICSK.05 Fehlende Uberwachung der
unterstiitzenden Infrastruktur

BSI-ICSK.06 Abhédngigkeiten des ICS-Netzes von IT-
Netzen

BSI-ICSK.08 Unzureichende Absicherung oder zu
weitreichende Vernetzung

BSI-ICSK.09 Mangelhafte Konfigurationen von
Komponenten

BSI-ICSK.12 Unzureichende Validierung von
Eingaben und Ausgaben
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kDL Hauptschritt

Technische Funktion

Kann eine Manipulation zum HCE
fiihren?*?

Welche Bedrohungen und Schwachstellen kénnen
zur Manipulation der Funktion fiihren?

BSI-ICSK.13 Kommunikation von Mess- und
Steuerwerten

BSI-ICSK.14 Ermitteln von Zugangsdaten mittels
Worterbuch- und Brute-Force-Angriffen
BSI-ICSK.15 Systematische Schwachstellensuche
Uber das Netzwerk

BSI-ICSK.17 Man-in-the-Middle-Angriff
BSI-ICSK.18 Phishing

BSI-ICSK.19 Injection-Angriffe

BSI-ICSK.20 Cross-Site-Scripting

BSI-ICSK.23 Schadprogramme

Rauchgasreinigung

Bedienen und Beobachten der
Anlage im Leitsystem und
Uberwachung der Parameter
und Steuerungs- und
Regelungsprozesse lber die
SPS (z. B. Abfallmenge, -art,
Luftzufuhr, Emissionen,
Ammoniakzufihrung,
Rauchgasreinigungsumfahrung

(Bypasse)).

Ja, eine Manipulation im Leitsystem
kann dazu fihren, dass Schadstoffe
in die Umwelt gelangen (bspw. weil
zu wenig Ammoniak im Prozess
verwendet wird) oder dass
Schaden an der Anlage entstehen.
Bei Uberschreitung von
Grenzwerten darf die Anlage nicht
weiter betrieben werden (nur auf
Anweisung der zustandigen
Behorde).

Bei Beschadigung der Anlage ist
diese ggf. aulRer Betrieb zu
nehmen, um Instandhaltungs-
malnahmen durchzufiihren.

G 0.14 Ausspdhen von Informationen (Spionage)

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schiitzenswerter Informationen
G 0.20 Informationen oder Produkte aus
unzuverldssiger Quelle

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.28 Software-Schwachstellen oder -Fehler

G 0.30 Unberechtigte Nutzung oder Administration
von Geraten und Systemen

G 0.31 Fehlerhafte Nutzung oder Administration
von Geraten und Systemen

G 0.32 Missbrauch von Berechtigungen

G 0.35 Notigung, Erpressung oder Korruption

G 0.36 Identitatsdiebstahl

G 0.39 Schadprogramme

G 0.42 Social Engineering

G 0.43 Einspielen von Nachrichten

G 0.46 Integritatsverlust schitzenswerter

Seite 62 von 60




kDL Hauptschritt Technische Funktion Kann eine Manipulation zum HCE

filhren?*?

Welche Bedrohungen und Schwachstellen kénnen
zur Manipulation der Funktion fiihren?

Informationen

BSI-ICSK.04 Einsatz von Standard-IT-Komponenten
mit bereits identifizierten Schwachstellen
BSI-ICSK.05 Fehlende Uberwachung der
unterstiitzenden Infrastruktur

BSI-ICSK.06 Abhéangigkeiten des ICS-Netzes von IT-
Netzen

BSI-ICSK.08 Unzureichende Absicherung oder zu
weitreichende Vernetzung

BSI-ICSK.09 Mangelhafte Konfigurationen von
Komponenten

BSI-ICSK.12 Unzureichende Validierung von
Eingaben und Ausgaben

BSI-ICSK.13 Kommunikation von Mess- und
Steuerwerten

BSI-ICSK.14 Ermitteln von Zugangsdaten mittels
Worterbuch- und Brute-Force-Angriffen
BSI-ICSK.15 Systematische Schwachstellensuche
Uber das Netzwerk

BSI-ICSK.17 Man-in-the-Middle-Angriff
BSI-ICSK.18 Phishing

BSI-ICSK.19 Injection-Angriffe

BSI-ICSK.20 Cross-Site-Scripting

BSI-ICSK.23 Schadprogramme
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A.2 Empfehlungen flr Betreiber einer Kritischen Infrastruktur zur Meldung von IT-

Sicherheitsvorfdllen gegeniiber dem BSI
Betreiber Kritischer Infrastrukturen haben die folgenden Stérungen unverziglich tiber die Kontaktstelle
an das BSI zu melden:

1.

Storungen der \Verfligbarkeit, Integritdt, Authentizitdit und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu
einer erheblichen Beeintrachtigung der Funktionsfahigkeit der von ihnen betriebenen
Kritischen Infrastrukturen gefihrt haben,

erhebliche Stérungen der Verfligbarkeit, Integritat, Authentizitdt und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu
einer erheblichen Beeintrachtigung der Funktionsfahigkeit der von ihnen betriebenen
Kritischen Infrastrukturen fihren kénnen.

Eine erhebliche Beeintrachtigung der Funktionsfahigkeit ist z.B.

ein ungeplanter Stillstand der Anlage eintritt
eine Storung, die nicht Teil des Regelbetriebs ist und nur mit erhohtem Aufwand bewaltigt
werden kann.

Es ist in jedem Fall zu bericksichtigen, dass nicht nur der Ausfall, sondern bereits die Moglichkeit des
Ausfalls der kDL zur Meldung verpflichtet (vgl. § 8b Abs. 4 Nr. 2 BSIG).

A.3 Gefahrdungskataloge

Die folgenden Gefdhrdungen aus dem Katalog elementarer Gefahrdungen des BSI (Stand: 07.12.2020)
wurden als relevant fiir die Branche Siedlungsabfallentsorgung ermittelt. Alle nicht aufgefiihrten
Gefahrdungen sind demgegeniiber in der Regel nicht in der Lage, zu einem Versagen oder einer
Manipulation der branchenspezifischen technischen Funktion zu fiihren.

Relevante elementare Gefdhrdungen

G 0.1 Feuer

G 0.2 Unglinstige klimatische Bedingungen

G 0.3 Wasser

G 0.4 Verschmutzung, Staub, Korrosion

G 0.5 Naturkatastrophen

G 0.8 Ausfall oder Stérung der Stromversorgung

G 0.9 Ausfall oder Stérung von Kommunikationsnetzen

G 0.11 Ausfall oder Stérung von Dienstleistern

G 0.12 Elektromagnetische Storstrahlung

G 0.14 Ausspdhen von Informationen (Spionage)

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schiitzenswerter Informationen

G 0.20 Informationen oder Produkte aus unzuverladssiger Quelle

G 0.21 Manipulation von Hard- oder Software
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Relevante elementare Gefahrdungen

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.24 Zerstérung von Geraten oder Datentragern

G 0.25 Ausfall von Geraten oder Systemen

G 0.26 Fehlfunktion von Geraten oder Systemen

G 0.28 Software-Schwachstellen oder -Fehler

G 0.30 Unberechtigte Nutzung oder Administration von Geraten und Systemen

G 0.31 Fehlerhafte Nutzung oder Administration von Geraten und Systemen

G 0.32 Missbrauch von Berechtigungen

G 0.34 Anschlag

G 0.35 Notigung, Erpressung oder Korruption
G 0.36 Identitdtsdiebstahl

G 0.39 Schadprogramme

G 0.40 Verhinderung von Diensten (Denial of Service)
G 0.41 Sabotage
G 0.42 Social Engineering

G 0.43 Einspielen von Nachrichten

G 0.44 Unbefugtes Eindringen in Rdumlichkeiten
G 0.45 Datenverlust

G 0.46 Integritatsverlust schiitzenswerter Informationen
G 0.47 Schédliche Seiteneffekte IT-gestiitzter Angriffe

Die folgenden Gefdhrdungen aus dem ICS-Security-Kompendium des BSI wurden als relevant fir die
Branche Siedlungsabfallentsorgung ermittelt:

Relevante Gefahrdungen aus dem ICS-Security-Kompendium des BSI

BSI-ICSK.03 Unvollstiandige Absicherung der Fernwartungszugdnge

BSI-ICSK.04 Einsatz von Standard-IT-Komponenten mit bereits identifizierten
Schwachstellen
BSI-ICSK.05 Fehlende Uberwachung der unterstiitzenden Infrastruktur

BSI-ICSK.06 Abhdngigkeiten des ICS-Netzes von IT-Netzen

BSI-ICSK.08 Unzureichende Absicherung oder zu weitreichende Vernetzung

BSI-ICSK.09 Mangelhafte Konfigurationen von Komponenten
BSI-ICSK.10 Fehlende Backups
BSI-ICSK.12 Unzureichende Validierung von Eingaben und Ausgaben

BSI-ICSK.13 Kommunikation von Mess- und Steuerwerten

BSI-ICSK.14 Ermitteln von Zugangsdaten mittels Wérterbuch- und Brute-Force-
Angriffen
BSI-ICSK.15 Systematische Schwachstellensuche iiber das Netzwerk

BSI-ICSK.16 Denial-of-Service-Angriffe (DoS)
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Relevante Gefahrdungen aus dem ICS-Security-Kompendium des BSI

BSI-ICSK.17 Man-in-the-Middle-Angriff
BSI-ICSK.18 Phishing

BSI-ICSK.19 Injection-Angriffe
BSI-ICSK.20 Cross-Site-Scripting
BSI-ICSK.22 Schadsoftware auf EWS
BSI-ICSK.23 Schadprogramme
BSI-ICSK.24 Replay-Angriff
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A.4 Abklrzungen
B3S
BBK
BKM
BSI
BSI-KritisV
BSIG
DIN
DMZ
DNS
EE-Anlagen
GPS
ICS
IDMZ
IEC
ISMS
ISO
IT
kDL
KRITIS
SaasS
SAE
SIEM
SPS
SzA
oT
PbD
UP KRITIS
URL

Branchenspezifischer Sicherheitsstandard

Bundesamt flir Bevolkerungsschutz und Katastrophenhilfe
Betriebliches Kontinuitdtsmanagement

Bundesamt fir Sicherheit in der Informationstechnik

Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz
Gesetz iber das Bundesamt fir Sicherheit in der Informationstechnik
Deutsches Institut flir Normung

Demilitarisierte Zone

Domain Name System

Erneuerbare-Energien-Anlage

Global Positioning System

Industrial Control System

Industrial DMZ Infrastructure

International Electrotechnical Commission
Informationssicherheitsmanagementsystem

International Organization for Standardization

Information Technology, Informationstechnik

Kritische Dienstleistung

Kritische Infrastruktur

Software-as-a-Service

Siedlungsabfallentsorgung

Security Information and Event Monitoring
Speicherprogrammierbare Steuerungen

System zur Angriffserkennung

Operational Technology

Personenbezogenen Daten

Urspringlich: Umsetzungsplanung KRITIS, mittlerweile Eigenname
Uniform Resource Locator
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